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PRESENTACION

El concepto de Administracion del Riesgo se infroduce en las entidades publicas,
teniendo en cuenta que todas las organizaciones independientemente de su
naturaleza, tamano y razdn de ser, estdn permanentemente expuestas a diferentes
riesgos o eventos que afectan el logro de objetivos institucionales.

Con la implementacion del Modelo Integrado de Planeacion y Gestion-MIPG, a
través de la politica de Planeacion Institucional correspondiente a la Dimensidon de
Direccionamiento Estratégico, de acuerdo con su plataforma estratégica, el
esquema de procesos, procedimientos, politicas de operacidn, sistemas de
informaciéon, tendrd insumos esenciales para iniciar con la aplicaciéon de la
metodologia propuesta para la administraciéon del riesgo. Este enfoque toma como
base el documento “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” emitido por el Departamento Administrativo de la Funcidén
PUblica en el ano 2020; por la NTC-ISO 31000 e ISO 9001:2015, que destacan la
metodologia como una herramienta preventiva.

Asi mismo, de acuerdo con los lineamientos de COSO 2013 y COSO ERM 2017, los
planes, programas o proyectos delben contemplar los riesgos para su ejecucion y
logro de sus objetivos.

Con este marco la ESE Hospital Local Cartagena de Indias, ha elaborado el
presente Manual para la Administracion del Riesgo, a través del cual establece los
lineamientos para la identificacién, andlisis, valoraciéon, evaluacion, tratamiento,
respuesta a los riesgos y escenario de pérdida de continuidad de negocio que
puedan afectar la misidn, el cumplimiento de los objetivos estratégicos y la gestion
de los procesos, proyectos y planes institucionales; tomando como referencia las
directrices del Modelo Integrado de Planeacion y Gestion-MIPG, la responsabilidad
de las lineas de defensa definidas en el Modelo Estadndar de Control Interno-MEC],
Guia para la Administracion del Riesgo y el Diseno de Controles en entidades
PUblicas y el Modelo de Seguridad y Privacidad de la Informacion de la estrategia
de Gobierno Digital.
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1. OBJETIVO GENERAL

Establecer una guia metodoldgica que facilite la comprension e implementacion
de la administracion del riesgo en la ESE HLCI, brindando lineamientos para la
identificacion, andlisis, valoracion de riesgos, monitoreo y revision, determinacion
de roles y responsabilidades (esquema de lineas de defensa), ante las situaciones
que puedan afectar el cumplimiento de la misionalidad y el logro de objetivos
institucionales, disminuyendo las potenciales consecuencia negativas, reduciendo
las vulnerabilidades ante las amenazas internas y externas o mejorando las
capacidades de respuesta a eventos idenfificados que afecten al Talento
Humano, la Infraestructura Tecnoldgica o los servicios esenciales de los que
depende |la ESE HLCI.

1.1. OBJETIVOS ESPECIFICOS

Proteger los recursos de la Entidad, resguarddndolos contra la materializacion de
los riesgos valorados como amenazas de corrupcién, de seguridad digital o de
gestion.

Involucrar y comprometer a todos los servidores de la Entidad en la busqueda de
acciones encaminadas a gestionar los riesgos de los procesos en los cuales
participa.

Suministrar lineamientos basados en una adecuada gestion del riesgo y control a
los mismos, que permitan a la Entidad, tener una seguridad razonable en el logro
de sus objetivos, bajo el cumplimiento de normas, leyes y regulaciones aplicables.

Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles
y responsabilidades de cada uno de los servidores y/o colaboradores de la Entidad.

2. ALCANCE

Aplica a todos los proyectos, servicios, procesos, planes, programas, de la Entidad
y a todas las actividades ejecutadas por los servidores publicos en el ejercicio de
sus funciones para la gestidon y control de los riesgos de gestion, corrupciéon y
seguridad digital de la Entidad.

3. BASE LEGAL

Ley 87 de 1993. Porla cual se establecen normas para el ejercicio del controlinterno
en las entidades y organismos del Estado y se dictan ofras disposiciones.

Directiva presidencial 09 de 1999. Lineamientos para la implementacién de la
politica de lucha contra la corrupcion.
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Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestidon publica.

Decreto 4170 de 2011. Por el cual se crea la Agencia Nacional de Confratacion
Publica —-Colombia Compra Eficiente—, se establece la necesidad de ‘“crear
politicas unificadas que sirvan de guia a los administradores de compras y que
permitan monitorear y evaluar el desempeno del sistema y generar mayor
transparencia en las compras”.

NTC ISO 9001: 2015. Requisitos Sistema de Gestion de Calidad.

Decreto 1083 de 2015. "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica™.

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion PUblica.

Decreto 1499 de 2017.Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Norma ISO/IEC 27001. Lineamientos para la gestién de seguridad y privacidad de
la informacién.

NTC ISO 31000:2018. Lineamientos Administracion / Gestion de riesgos.

Decreto 1008 de 2018. Establece lineamientos generales de la Politica de Gobierno
Digital para Colombia, antes estrategia de Gobierno en Lineaq, la cual desde ahora
debe ser entendida como: el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor pUblico en un entorno
de confianza digital.

Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y
reformar trdmites, procesos y procedimientos innecesarios existentes en la
administraciéon publica”.

Manual Operativo del Modelo Integrado de Planeaciéon y Gestidn Version 4.

Guia para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad
Digital. Diseno de Controles en Entidades Publicas Version 5 de Noviembre de 2020.

Guia de orientacion de aplicacion de la GRSD en el sector publico, territoriales y
gobierno nacional.

Guia “Estrategias para la Construcciéon del Plan Anticorrupcion y de Atenciéon all
Ciudadano” de la Secretaria de Transparencia de la Presidencia de la Republica.
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4. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dano a un sistema o a una organizacion.

Apetito de Riesgo: Es el nivel de riesgo que la enfidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Capacidad del Riesgo: Es el mdaximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con
ofros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad. Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia. Los efectos o situaciones resultantes de la materializacidn del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demds partes
interesadas.

Contingencia. Posible evento futuro, condicion o eventualidad.

Continuidad del Negocio. Capacidad de una organizaciéon para continuar la
entrega de productos o servicios a niveles aceptables después de una crisis.

Control. Medida que permite reducir o mitigar un riesgo.

Crisis. Ocurrencia o evento repentino, urgente, generalmente inesperado que
requiere accion inmediata.

CGDI. Comité de Gestidon y Desempeno Institucional.

CICCI. Comité Institucional de Coordinacion de Control Interno.
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Disponibilidad. Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo. Son las fuentes generadoras de riesgos.

Fraude. Accion de engano intencional, que un servidor publico o particular con
funciones, publicas, realiza con el propdsito de conseguir un beneficio o ventaja
ilegal para si mismo o para un tercero.

Gestion del Riesgo. Proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Impacto. Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Integridad. Propiedad de exactitud y completitud

Mapa de Riesgos. Documento que resume los resultados de las actividades de
gestion de riesgos, incluye una presentaciéon gréfica en modo de mapa de calor
de los resultados de la evaluacién de riesgos.

MIPG. Modelo Integrado de Planeacién y Gestion.
MECI. Modelo Estdndar de Control Interno.

Probabilidad. Se enfiende la posibilidad de ocurrencia del riesgo, estard asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente serd el nUmero de veces que se pasa por el punto de riesgo
en el periodo de un (1) ano.

Restablecimiento. Capacidad de la entidad para lograr una recuperacion vy
mejora, cuando corresponda, de las operaciones, instalaciones o condiciones de
vida una vez se supera la crisis.

Riesgo. Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de Corrupcidn. Posibilidad de que por accidén u omisidn se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente. Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con elimpacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

Riesgo Operativo. Posibilidad de incurrir en pérdidas por errores, fallas o deficiencias
en el Talento Humano, procesos, fecnologias, infraestructura y eventos externos.
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Riesgo Residual. El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riego de Seguridad Digital. Efecto que se causa sobre los objetivos de las
enfidades, debido a amenazas y vulnerabilidades en el entorno digital.

Riesgo de Seguridad de la Informacién. Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo
de informacién ISO 27000.

SGl. Sistema de Gestion Institucional.
TIC. Tecnologias de la Informacion y las Comunicaciones.

Tolerancia del Riesgo. Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Vulnerabilidad. Representa la debilidad de un activo o de un control que puede
ser explotada por una o mds amenazas.

5. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la
entfidad, con el fin de asegurar dicho manejo es importante que se establezca el
entorno y ambiente organizacional, la identificacién, andlisis, valoracion y
definicidon de las alternativas de acciones de mitigacion de los riesgos, mediante el
desarrollo de los siguientes elementos, que se ilustran a contfinuacién en la grdaficol.
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6. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades en la gestion del riesgo son de cardcter integral y
diferenciado, donde participan todos los niveles de la gestidon institucional, de esta
manera se asegura el logro, anticipdndose y minimizando los riesgos que pueden
afectar a la entidad. Esta gestidon se desarrolla a fravés de las lineas de defensa
estratégica y de responsabilidad de la gestion del riesgo y conftrol.

Grdfico 2
Esquema de Lineas de Defensa

LINEA ESTRATEGICA

Define el marco general para la gestion del
riesgo y el control y supervisa su cumplimiento,

esta a cargo de la Alta Direccion y el Comite

Institucional de Coordinacion de Control Interno.
~
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Fuente: Direccion de Gestion y Desempeno Institucional de Funcién Publica, 2018.
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Tabla 1
Lineamientos de la Politica de Riesgos

¢Quién la ¢{Qué se debe tener en

; Qué es?
& Establece? cuenta?

¢{Qué debe Contener?

La politica de riesgos establece
lineamientos precisos acerca del
fratamiento, manejo y
seguimiento a los riesgos. Es
aplicable a todos los procesos,
proyectos, planes de la Entidad y
a las actividades ejecutadas por
los servidores durante el ejercicio
de sus funciones.

Los objetivos estratégicos
de la Enfidad.

Nivel de responsabilidad
frente al manejo de los
riesgos.
Mecanismos de
comunicacién para darla
a conocer a todos los
niveles de la Entidad.

Objetivo

Alcance
Niveles de aceptacién del riesgo.
Niveles para calificar el impacto.

Tratamiento de riesgos.

Periodicidad para el seguimiento
de acuerdo con el nivel de riesgo

residual.

La establece la
Alta Direccién de
la Entidad, en el
marco del Comité
Institucional de
Coordinacion de
Control Interno.

Responsables del seguimiento.

Fuente: Direccion de Gestion y Desempeno Institucional de Funcidon PUblica, 2018.

8. TIPOLOGIA, FACTORES Y CLASIFICACION DE RIESGOS

Con la finalidad de mantener una terminologia comun para las actividades de
gestion de riesgos, la ESE Hospital Local Cartagena de Indias, establece la tipologia,
factores y clasificacion para los riesgos en la tabla 2 de la siguiente manera:

Tabla 2

Tipologia, Factores y Clasificacion de Riesgos

Tipologia

Factores de
Riesgo

Clasificacion

Riesgo
Operativo

Talento
Humano

Fraude Interno

Pérdidas debido a actos
de fraude, actuaciones
irregulares, comision de
hechos delictivos,
infidelidades, abuso de
confiamza apropiacion
indebida o
incumplimiento de
regulaciones legales o
internas de la Entidad.

Dafio
Antijuridico

Falencia administrativa
que ocasiona
litigiosidad y puede ser
tanto una accién como
una omision de la
Entidad en desarrollo de
sus actividades.

Corrupcion

Posibilidad de que por
accién u omision, se
use el poder para
desviar la gestion de o
publico hacia un
beneficio privado.

Eventos
Externos

Fraude Externo

Pérdida debido a actos
de fraude, apropiacion
indebida o
incumplimiento de leyes
por un externo.

Proveedores

Originado por las
carencias del servicio
prestado por
proveedores y
empresas
subcontratadas.

Procesos

Ejecucion y
Administracion
de Procesos

Peérdidas derivadas de
errores en la ejecucion
v administracion de los
procesos

Tecnologia

Fallas
Tecnoloégicas

Pérdidas derivadas por
fallas en Hardw are
Softw are,
telecomunicaciones o
interrupciones en los
servicios basicos.

Infraestructura

Dafios a Activos
Fisicos

Peérdidas por dafios o
extravios de los activos
fisicos por desaatres
naturales y otros
eventos.

Seguridad
Digital
Combinacion de
amenazas y
vulnerabilidades
en el entorno
digital. Puede
debilitar el logro
de objetivos
econémicos y
sociales, asi
como afectar la
autoridad
institucional, la
integridad de la
Entidad, incluye
aspectos
relacionados con
el ambiente
fisico, digital y las
personas.

Continuidad
del Negocio
Relacionado a
la interrupcion
no deseada o
escenarios que
afecten la vida
de las persona
o bienes de la
Entidad,
interrumpiendo
sus funciones
criticas parcial
o totalmente

Grupos de
Valor,Producto
s o Servicios y
practicas de la
Entidad
Fallas
negligentes o
involuntarias de
las obligaciones
frente a los
grupos de valor y
que impiden
satisfacer una
obligacion
profesional
frente a estos.

Relaciones
Laborales
Pérdidas que
surge de
acciones
contrarias a las
leyes o
acuerdos de
empleos, salud o
seguridad, del
pago de
demandas por
dafos
personales o de
discriminacion.

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la
Direccion de Gestion y Desempeno Institucional de Funcidn Publica, 2020.
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9. IDENTIFICACION DEL RIESGO

El objetivo esidentificar los riesgos que estén o no bajo el control de la Entidad, para
ello se debe tener en cuenta el contexto estratégico en el que opera la Enfidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance, también,
el andlisis frente a los factores internos y externos que pueden generar riesgos que
afecten el cumplimiento de los objetivos, aplicando las siguientes fases:

9.1. Andlisis de Objetivos Estratégicos y de los Procesos. La Entidad debe analizar
los objetivos estratégicos y revisar que se encuentren alineados con la misién y la
vision institucional, asi como su desdoble hacia los objetivos de los procesos. Se
plantea la necesidad de anadlizar su adecuada formulacion, es decir, que
contengan unos atributos minimos, para lo cual puede hacer uso de las
caracteristicas minimas: especifico, medible, alcanzable, relevante y proyectado.

9.2. Identificaciéon de los Puntos de Riesgo. Dentro del flujo de los procesos
identificados en la Enfidad, existen actividades en las que se fienen evidencia o
indicios de que pueden presentarse eventos de riesgo operativo, los cuales deben
mantenerse contfrolados para asegurar que cada uno de |os procesos cumpla con
su objetivo y se garantice la cadena de valor.

Grdfico3
CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacién entre los insumos Cumplimiento de los
y los productos objetivos
sk y@y%

EJECUCION RESULTADOS

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacion

empleados para generar insumos en productos. poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor publico
los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios). calidad de vida de la
poblacién.

9.3 Identificacién de Areas de Impacto. El drea de impacto es la
consecuencia econdmica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econdmica (o presupuestal) y reputacional.
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9.4. Identificacion de dreas de Factores de Riesgo. Son las fuentes generadoras de
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puede tener una entidad.
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Grdfico 4

Identificacién de dreas de Factores de Riesgo

Factor

Definicion

Descripcion

Procesos

Falta de procedimientos

Eventos relacionados con
errores en las actividades

Errores de grabaciéon, autorizacion

que deben realizar los
servidores de la Entidad

Errores en calculos para pagos internos y
externos.

Falta de de capacitacion, temas relacionados
con el personal.

Talento Hum ano

Hurtos activos

il
L1 ==
Incluye seguridad y salud
en el trabajo Jame] 1;"]

Se analiza posible dolo e
intenciéon frente a la

Posibles comportamientos no éticos de los
empleados.

corrupcion.

Fraude interno (Corrupcién, soborno)

Tecnologia

Dafio de equipos

Eventos relacionados con la

Caidas de aplicaciones

infraestructura tecnolégica
de la Entidad.

Caidas de redes

Errores en programas

Infraestructura

Derrumbes

Eventos relacionados con la

Incendios

infraestructura fisica de la
Entidad.

Inundaciones

Dafos a activos fijos

Evento Externo

Suplantaciéon de identidad

Situaciones externas que
afectan a la Entidad.

Asalto a la oficina

Atentados, Vandalismo, Orden publico

Fuente: Guia para la administracion del riesgo y el disefio de controles en Entidades
publicas Versiéon 5 - diciembre de 2020
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10. DESCRIPCION DEL RIESGO. La descripcidn del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso, del equipo de trabajo y de cualquier persona ajena al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

Grdfico 5
Estructura Propuesta para la Redaccion del Riesgo

z,Qé? ,Cémo? ¢Por qué?

i Causa
Rlesgo Inmediata )====® Subcausa 2
a Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia para la administracién del riesgo y el disefio de controles en Entidades publicas Version
5 - diciembre de 2020.

Desglosando la estructura propuesta se obtiene:

Impacto. Las consecuencias que puede ocasionar a la Entidad la materializacion
delriesgo.

Causa Inmediata. Circunstancias o situaciones mds evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa Raiz. Es la causa principal o bdsica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa
de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo
pueden existir mds de una causa o subcausas que pueden ser analizadas.

11
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11. CLASIFICACION DEL RIESGO. Los riesgos se clasifican con las siguientes

categorias:

Tabla 3
Clasificacién del Riesgo

CLASE

DESCRIPCION

de Procesos

Ejecucion y Administracion

Pérdidas derivadas de errores en la ejecucion y administracion de procesos

Fraude Externo

Pérdida derivada de actos de fraude por personas ajenas a la Entidad (no
participa personal de la Entidad).

Fraude Interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento
de regulaciones legales o internas de la Entidad en las cuales esta
involucrado por lo menos uno (1) participante interno de la Entidad, son
realizadas de forma intencional y/o con &nimo de lucro para si mismo o para
terceros.

Fallas Tecnologicas

Errores en hardware, software, telecomunicaciones, interrupcion de senicios
basicos.

Relaciones Laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales o
de discriminacion.

Usuarios, Productosy
Practicas

Fallas negligentes o inwoluntarias de las obligaciones frente a los usuarios y
que impiden satisfacer una obligacion profesional frente a éstos.

Dafios a Activos
Fijos/Eventos Externos

Pédida por dafios o extravios de los activos fijos por desastres naturales u
otros riesgos/eventos extremos como atentados, vandalismo, orden publico.

Fuente: Guia para la administracién del riesgo y el disefio de controles en Entidades publicas
Version 5 - diciembre de 2020.

12. VALORACION DEL RIESGO. El Paso de valoracién del riesgo incluye dos etapas

que la desarrollan: El Andlisis

continuacion:

y la Evaluaciéon de los riesgos, que se describen a
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Grdfico 6

Estructura para el desarrollo de la valoracion del riesgo
¢EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION - consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

v

<€

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
' 3 N 4 SN
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final

(RIESGO INHERENTE). (RIESGO RESIDUAL)
\ / \ /

Fuente: Guia para la administracién del riesgo y el disefio de controles en Entidades Publicas
Version 5 - diciembre de 2020.

12.1. ANALISIS DE RIESGOS. Esta etapa busca establecer tanto la probabilidad de
ocurrencia del riesgo como su impacto, con el propdsito de estimar la zona de
riesgo inicial o riesgo inherente.

12.2. DETERMINAR LA PROBABILIDAD. La probabilidad es la posibilidad de ocurrencia
delriesgo, la cual estd asociada a la exposicidon al riesgo del proceso.

Para efectos del andilisis, la probabilidad de ocurrencia estd asociada a la
exposicion al riesgo del proceso o actividad que se estd analizando. De este modo
la probabilidad inherente serd el nUmero de veces que se pasa por el punto de
riesgo en el periodo de un (1) ano, teniendo en cuenta la frecuencia con la que se
ejecuta la actividad que genera el riesgo.

12.3. DETERMINAR EL IMPACTO. Para la construccién de la tabla de criterios se
definen los impactos econdmicos y reputacionales como las variables principales.
Cuando se presenten ambos impactos para un riesgo, tanto econdmico como
reputacional, con diferentes niveles se debe tomar el nivel mds alto.

Los niveles que se deben considerar para calificar la probabilidad e impacto se
presentan a continuacion:

13
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Grdfico 7
Criterios para definir el nivel de probabilidad e impacto
Frecuencia de la Actividad Probabilidad Afectacién Econdmica Reputacions|

La actividad que conlleva ¢l riesgo se gjecuta Bl risgo afecta la imagen de algin drea de

Muy Baia b ’ 0% Leve 20 Afectacion menora 10 SMLWV. -
By Como Mmaximos 2 veces por afio Oigenzecen.
La acividad que conlleva el iesgo se ejecuta de B Teso oo b magen o 8 enlted
. 40% e 1050 SULMY inlernamente, de conocimiento general nivel
3 24 veces por afo ' inleme, de jurta directiva y accionistas ylo de
provegdores.
Vedia L3 acfividad que conlleva el riesgo se ejecuta de 6% El riesgo alecta I imagen de Ia entidad con
242500 veces por afio Moderado 60% :Entre 50y 100 SMLMV algunos usuarios de relevancia frente: al logro
e los objetivos.
La actividad que conlleva ¢l riesgo se ejecuta E! riesgo afecla s imagen d la enidad con
Alta minimo 500 veces a afio y méximo 5000 veces 80% Mayor 80% Entre 100 y 500 SMLMV efecto publictario sostenido a nivel de seclor
0ar a0 administrafivo, nivel departamental o municipal
. . . . El riesgo afecta la imagen de |2 enlidad a nivel
Muy Atia La actidad que mnlleva ¢ MSg0 86 eécua mas 100% (T RIIE S Mayor a 500 SMLMV nacional, con efeclo publicitario sostenido a
de 5000 veces por ao nivel pas

Fuente: Guia para la administracién del riesgo y el diseno de controles en Entidades PUblicas
Version 5 - diciembre de 2020.

La guia permite que el responsable del proceso defina (de acuerdo con su
experiencia y conocimiento de las actividades ejecutadas por el proceso) el
numero de veces que se desarrolla la actividad, cadena de valor del proceso,
factores generadores, para identificar el nivel de probabilidad e igualmente para
lo que corresponde al impacto.

13. EVALUACION DE RIESGOS

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
o impactos, se busca determinar la zona de riesgo inicial (Riesgo Inherente).

13.1. ANALISIS PRELIMINAR -RIESGO INHERENTE.

Una vez se tienen claros los factores de probabilidad e impacto se determina el
grado de exposicion de la Entidad identificando la zona de riesgo bajo, moderado,
alto o extremo en la que se califica el riesgo. Este primer andlisis, es llamado “Riesgo
Inherente” y se define como aquél al que se enfrenta una Entidad en ausencia de
acciones por parte de la Direccion para modificar su probabilidad o impacto (Price
Water House Cooper, 2005). Se trata de determinar los niveles de severidad a través
de la combinacién entre la probabilidad y el impacto. Se definen 4 zonas de
severidad en la matriz de calor.

14
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Grafico 8
Mapa De Calor
Impacto

Muy Alta

100% Extreme

Alta
80%

Media

60% Moderado

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
2% 40% 80% 80% 100% ) _
Fuente: Guia para la administracion del riesgo y el diseno de controles en Entidades PuUblicas Version

5 - diciembre de 2020.

14. VALORACION DE LOS CONTROLES. En primer lugar, conceptualmente un Control
se define como la medida que permite reducir o mitigar el riesgo. Para la
Valoracion de Controles se debe tener en cuenta:

La identificacion de confroles se debe realizar a cada riesgo a fravés de las
entrevistas con los responsables de procesos y/o servidores expertos en su
quehacer.

Los responsables de implementar y monitorear los controles son los responsables de
proceso con el apoyo de su equipo de trabajo.

14.1. ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL. Para una adecuada
redaccion del control se propone una estructura que facilitard mds adelante
entender su tipologia y otros atributos para su valoraciéon. La estructura es la
siguiente:

Responsable de Ejecutar el Control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificard el sistema que
realiza la actividad.

Accion: Se determina mediante verbos que indican la accién que deben realizar
como parte del control.

Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.
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Grdfico 9
Ejemplo de Estructura de Redaccion.

a través de una lista de chequeo donde
verifica que la informacion estan los requisitos de informacion y la
suministrada por el proveedor  reyisa con la informacion fisica suministrada

El profesional de -
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accion Complemento

Fuente: Guia para la administracion del riesgo y el disefo de controles en Entidades publicas Version
5 - diciembre de 2020. Adaptado del Curso Riesgo Operativo Universidad del Rosario por la
Direccion de Gestion y Desempeno Institucional de Funcién PUblica, 2020.

14.2. TIPOLOGIA DE CONTROLES Y PROCESOS. A través del ciclo de los pProcesos es
posible establecer cudndo se activa un control y, por lo tanto, establecer su
tipologia con mayor precision. Para comprender esta estructura conceptual, en la
figura siguiente se consideran 3 fases globales del ciclo de un proceso asi:

Grdfico 10
Ciclo del proceso y las tipologias de controles

ENTRADAS INTERRELACIONES SALIDAS
Recursos que requiere el Actividades que permiten transformar Productos y/o servicios del
proceso las entradas en productos y/o servicios proceso

Controles Controles Controles

Preventivos Detectivos Correctivos

1 1 1

Dectecta que algo ocurre y devuelve el

Va alas causas del riesgo

. proceso a los controles preventivos Atacan el impacto frente a la
Atacan al probabilidad de . . . L .
. . Atacan la probabilidad de ocurrencia materializacion del riesgo
ocurrencia del riesgo .
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidon y
Desempeno Institucional de Funcion Publica, 2020.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.
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Control Detectivo: Confrol accionado durante la ejecucion del proceso estos
controles detectan el riesgo, pero generan reprocesos.

Control Correctivo: Control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control Manual: Controles que son ejecutados por personas.
Control Automadtico: Son ejecutados por un sistema.

14.3. ANALISIS Y EVALUACION DE LOS CONTROLES - Atributos. A continuacién, se
analizan los atributos para el diseno del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacion, se puede observar la descripcidn
y peso asociados a cada tipo de control:

Tabla 4
Atributos de para el diseno del control
CARACTERISTICAS DESCRIPCION PESO

Va hacia las causas del riesgo, aseguran el

Preventivo .
resultado final esperado.

25%

Dectecta que algo ocurre ydewuelve el proceso
Dectectivo |alos controles preventivos. Se pueden generar| 15%

Tipo reprocesos.
Dado que permite reducir el impacto de la
Atributos de Correctivo  |materializacion del riesgo, tiene un costo ensu| 10%
Eficiencia implementacion.

Son actividades de procesamiento o validacion
de informacién que se ejecutan por un sistema

Automatico L e R 25%
» y/o aplicativo de manera automatica sin la
Implementacion intervencion de personas para su realizacion.
Controles que son ejecutado por una persona,
Manual , X 'q‘ ) p p 15%
tiene implicito el error humano.
Controles que estan documentados en el
roceso, sea en manuales, procedimientos,
Documentado |P ya P

flujogramas o cualquier otro documento propio
del proceso.

Documentacion
Identifica a los controles que pese a que se

Sin ejecutan en el proceso no se encuentran
Documentar |documentados en ningln documento propio
del proceso.

Atributos
Informativos . El control se aplica siempre que se realiza la
Continua o ;
. actividad que conlleva el riesgo.
Frecuencia - -
. El control se aplica aleatoriamente a la
Aleatoria

actividad que conlleva al riesgo.

El control deja un registro, permite evidencia la

Con Registro R i
ejecucion del control.

Evidencia

El control no deja registro de la ejecucion del
control.

Sin Registro

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidn'y
Desempeno Institucional de Funcién Pdblica, 2020.
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Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento, en
la matriz de calor se muestra cudl es el movimiento en el eje de probabilidad y en
el eje de impacto de acuerdo con los tipos de control

Grdfico 11
Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y Mt
Detectivos

Atacan o
probabilidad

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 80% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcién Pudblica, 2020.

15. ESTRATEGIAS PARA COMBATIR EL RIESGO. Decision que se toma frente a un
determinado nivel de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se
analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se
trate de procesos nuevos, se procede a partir del riesgo inherente.

En grdfico 12 se observan las tres opciones mencionadas y su relacion con la
necesidad de definir planes de acciéon dentfro del respectivo mapa de riesgo.

Grdfico 12

Mitigar

un  anansss

Reducir j— Después de realiz y
Después de realzar un analisis y Planec <« =& censiderar fos : se
considerar que el mivel de nesgo es { Acclé%\‘l que mitiguen el
alto, se determina trataric mediante 0 necesarmeente es
transferencia o mitigacion del mismo. un control adscional

Transferir
Después de realzar un analisis, se
considera g a mejor esirategia es

Evitar
Después de reafizar un anaksis y
considerar que el mvel de nesgo es
demasiado afto, se determinga  NO
ir la vidad que g esta

riesgo.

reputacionai

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeio Institucional de Funcidn Pdblica, 2020.
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Frente al plan de accidén referido para la opcidén de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una
herramienta de planificacion empleada para la gestion y control de planes,
programas, actividades y tareas.

Para efectos del mapa de riesgos, cuando se define la opcidn de reducir, se
requerird la definicion de un plan de accidén que especifique: a) Responsable, b)
Fecha de implementacion, y c) Fecha de seguimiento.

15.1. HERRAMIENTAS PARA LA GESTION DEL RIESGO. Como producto de la
aplicacién de la metodologia se contard con los mapas de riesgo. Ademds de esta
herramienta, se tienen las siguientes:

Gestion de Eventos. Un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar
con una base histérica de eventos que permita revisar si el riesgo fue identificado y
qué sucedid con los controles. En caso de que el riesgo no se hubiese identificado,
se debe incluir y dar el fratamiento correspondiente de acuerdo con la
metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:
Las PQRD (peticiones, quejas, reclamos, denuncias)

Oficina Juridica

Lineas Internas de Denuncia

Este mecanismo genera informaciéon para que el evento no se vuelva a presentar,
asi mismo, es posible establecer el desempeno de los controles asi:

Desempeno del Control= # eventos / frecuencia del riesgo (# veces que se hace
la actividad).

Indicadores Clave de Riesgo. Hace referencia a una coleccién de datos histéricos,
por periodos de tiempo, relacionados con algin evento cuyo comportamiento
puede indicar una mayor o menor exposicidon a determinados riesgos. No indica la
materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente
y. por lo tanto, se debe investigar.

15.2. GESTION DE LOS RIESGOS DE POSIBLES HECHOS DE CORRUPCION

Riesgo de Corrupcion. Es la posibilidad de que, por accion u omisidn, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las prdcticas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracién de
los bienes publicos” (Conpes N° 167 de 2013).

Para identificar un riesgo de corrupcion es necesario que en la descripcion del
riesgo concurran los componentes de su definicion, asi:
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.

Este tipo de riesgo se establece sobre los procesos y deben estar redactado de
manera clara y precisa para evitar ambigledades o confusiones con la causa
generadora identificada.

Asi mismo, el proceso de identificacion o revision se debe llevar a cabo
anualmente, por los responsables de los procesos, no obstante, estdn sujetos a
ajustes y modificaciones después de su publicacion y durante el respectivo ano de
vigencia, siempre y cuando esté orientado a mejorar el mapa de riesgos y se
asegure el histérico de cambios y frazabilidad.

El monitoreo y evaluacién lo ejecutan los responsables del proceso con su equipo
de trabajo, en concordancia con la cultura del autocontrol y apropiacién por parte
de todo el Talento Humano de ESE HLCI.

El Jefe de la Oficina de Control Interno, o quien haga sus veces, debe adelantar
seguimiento ala gestidn de riesgos de corrupcion. Los procesos de auditoria interna
deben incluir el andlisis de las causas, los riesgos de corrupcion y la efectividad de
los controles incorporados en el mapa de riesgos de corrupcion.

15,3. GESTION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se
vincula al modelo de seguridad y privacidad de la informacion (MSPI) 3, el cual se
encuentra alineado con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital: seguridad
de la informacion, arquitectura, servicios ciudadanos digitales.

15.3.1. Identificacion de los Activos de Seguridad de la Informacién. Un activo, es
cualquier elemento que tenga valor para la Entidad, sin embargo, en el contexto
de Seguridad Digital, son activos elementos tales como: Aplicaciones de la Entidad,
Servicios web, Redes, Informacién Fisica o Digital, Tecnologias de Informacién -Tl,
Tecnologias de Operacién -TO que utiliza la Entidad para funcionar en el entorno
digital. Asi la Entidad puede saber qué es lo que debe proteger para garantizar
tanto su funcionamiento interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

15.3.2. Identificacion del Riesgo de Seguridad de la Informacién. En la identificacion
de las amenazas es necesario tener en cuenta cudles y cuantos activos de
informacion tiene cada proceso bajo su responsabilidad. Es importante considerar
que las amenazas pueden causar dano temporal o permanente a los activos,
procesos y sistemas de soporte de la Entidad. Algunas amenazas pueden afectar

a mds de un activo y pueden causar diferentes impactos dependiendo de los
activos que se vean afectados.
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Se podrdn identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion: Pérdida de la Confidencialidad, Pérdida de la Integridad, Pérdida de
la Disponibilidad.

De acuerdo con lo definido en la “Guia para la administracién del riesgo y el diseno
de controles en Entidades puUblicas” version 05, para cada riesgo se deben asociar
el grupo de activos, o activos especificos del proceso, y conjuntamente analizar las
posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Las Vulnerabilidades, son fallas o debilidades que afectan la confidencialidad,
infegridad y disponibilidad de los sistemas. La identificacion podrd obtenerse de
pruebas de vulnerabilidad, visitas, entrevistas y/o basados en los criterios que la
Entidad vea necesario

Tabla 5
Amenazas y vulnerabilidades de acuerdo con el tipo de activo
TIPO DE ACTIVO EJEMPLO DE VULNERABILIDADES EJEMPLO DEAMENAZAS
. . . Incumplimiento en el mantenimiento sistema de
Mantenimiento insuficiente . i
informacion.
Ausencia de esquemas de remplazo periédicos. [Destruccion de equipos o medios
HARDWARE  [Ausencia de un eficiente control de cambio en la
; o Error en el uso
configuracion.
Susceptibilidad a las variaciones de temperatura |Pérdida del sumistro de energia
Almacenamiento de medios sin proteccion Hurto de medios o documentos
Ausencia de parches de auditoria Abuso de derechos
Ausencia de Documentacion Error en el uso
SOFTWARE : - —
Tablas de contrasefias sin proteccion Falsificacién de derchos
Ausencia de control de cambios eficaz Manipulacién con softw are
Arquitectura de red insegura Espionaje remoto
RED Envio de contrasefias en el texto claro Espionaje remoto
Gestion inadecuada de la red Saturacion del sistema de informacion
Ausencia de personal Incumplimiento en la disponibilidad del personal
PERSONAL Falta de conciencia acerca de la seguridad Error en el uso
Ausencia de politicas para el uso correcto del . .
- Uso no autorizado del equipo.
correo electronico.
Ausencia de auditorias Abuso de derechos
Aus_enua de_procedlmlen_to formal para el Abuso de derechos
registro y retiro de usuarios.
ENTIDAD Ausencia de procedimientos de control de Incumplimiento en el mantenimiento del sistema
cambios. de informacion.
Ausencia de peocedimientos para el manejo de la
. . Error en el uso
informacion.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC,
2018.
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15.4. GESTION DE LOS RIESGOS DEL SISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJO

La identificaciéon y gestion de los Riesgos del Sistema de Seguridad y Salud en el
Trabajo, se realiza mediante la aplicaciéon del procedimiento de “ldentificacion de
peligros, valoracion de riesgos y determinacién de confroles”, a fravés del cual se
identifican los peligros y valorar los riesgos para las operaciones y actividades que
generen situaciones adversas que puedan poner en riesgo la salud y seguridad de
los servidores publicos, contratistas y visitantes de la ESE Hospital Local Cartagena
de Indics.

15.5. GESTION DE LOS RIESGOS EN LOS PROCESOS DE CONTRATACION

Atendiendo los lineamientos establecidos en el “Manual para la Identificaciéon y
Cobertura del Riesgo en los Procesos de Contratacion”, de Colombia Compra
Eficiente, y en el Manual de Interventoria y Supervision de la Entidad (Resolucion
Interna 001de 20179), los responsables de la elaboracion de los estudios previos,
junto con el grupo interdisciplinario responsable de la parte técnica, financiera y
juridica del proyecto deberdn atender los siguientes pasos:

Establecer el contexto.

Identificar y clasificar los riesgos.
Evaluar y calificar los riesgos.
Asignacion y tratamiento de los riesgos.
Monitorear los riesgos.

Para desarrollar cada uno de los pasos enunciados anteriormente se debe tener
en cuenta lo establecido en el “Manual para la Identificacién y Cobertura del
Riesgo enlos Procesos de Contrataciéon”, publicado en la pdgina web de Colombia
Compra Eficiente, en el siguiente enlace de
Contratacion”https://www.colombiacompra.gov.co/manuales-guias-y-pliegos
tipo/manuales-y-guias.

16. ACTUALIZACION DEL MAPA DE RIESGOS

El mapa de riesgos es revisado y actualizado cuando el proceso presente cambios
en su objetivo, alcance y/o actividades, o cuando el contexto estratégico presente
un cambio significativo que requiera la revision completa de los riesgos
gestionados, teniendo como minimo una revisién y/o actualizacion anual a partir
de Ultima fecha de revisién.

Los riesgos identificados podrdn ser actualizados de forma individual, cuando asi se
requiera, fomando como insumos las necesidades de ajuste identificadas en
auditorias internas, revisidon por la direccién, auditorias externas o resultado de las
acciones de seguimiento y autocontrol ejecutadas por los lideres y responsables de
proceso.
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La actualizaciéon o ajuste estard a cargo de los lideres y responsables de procesos
(primera linea de defensa), quienes con el acompanamiento de la Oficina Asesora
de Planeacion y basados en las acciones de seguimiento o autocontrol al proceso,
las recomendaciones de seguimiento generadas por la Oficina de Control Interno,
auditorias internas, revision por la direccidon o auditorias de entes externos de control
procederdn a realizar los ajustes de los riesgos a su cargo.

15.2. ACCIONES ANTE LOS EVENTOS (Riesgos Materializados)

Tabla 6
Acciones ante materializacion de Riesgos

Responsable Accién

Tipo/Clasificacién
del Riesgo

1.Informar al Proceso de Direccionamiento Estratégico sobre
el hecho encontrado.

2.Una vez surtido el conducto regular establecido por la ESE
HLCI, y drea y/o dependencia del alcance(normatividad
asociada al hecho de corrupcidn materializado), tramitar la
denuncia ante la instancia de control correspondiente.
3.ldentificar e implementar las acciones correctivas
Nnecesarias y establecer Plan de Mejoramiento para efectuar
el andilisis de causas y determinar acciones preventivas y de
mejora.

4.Definir nuevos controles asociados al riesgo teniendo en
cuenta el plan de mejoramiento definido.

Lider de Proceso

Corrupcién

1.Informar al lider de proceso, quien analizard la situacion y
definird las acciones a que haya lugar.

2.Una vez surtido el conducto regular establecido por la ESE
HLCI, y dependiendo del alcance( normatividad asociada al
hecho de corrupcidon materializado), realizar la denuncia
ante la instancia de control correspondiente.

3.Informar a la segunda linea de defensa con el fin facilitar el
inicio de las acciones correspondientes con el lider del
proceso.

Oficina de
Control Interno

1.Informar inmeditamente por escrito a la segunda linea de
defensa (Oficina Asesora de Planeacidn), quienes llevaran un
consolidado de eventos.

2.Analizar las causas del evento, identificar e implementar las
acciones correctivas necesarias y establecer Plan de
Mejoramiento para efectuar el andlisis de causas y
determinar acciones preventivas y de mejora.

3.Verificar los controles y el Plan de Tratamiento del Mapa de
Riesgos y tomar las acciones a que haya lugar.

En casos de Eventos relacionados con la continuidad del
Nnegocio proceder :

Lider de Proceso |[4.Aplicar inmediatamente Plan de Contingencia o de
tratamiento de incidentes de seguridad de la informacidn
que permita la continuidad del servicio o el restablecimiento
Operativos del mismo, si es el caso.

5.nalizar las causas del evento, identificar e implementar las
acciones correctivas necesarias y establecer Plan de
Mejoramiento para efectuar el andlisis de causas y
determinar acciones preventivas y de mejora.

6.Definir nuevos controles asociados al riesgo teniendo en
cuenta el plan de mejoramiento definido.

7.Informar al Proceso de Direccionamiento Estratégico sobre
el hallazgo y las acciones tomadas.

1.Informar al lider del proceso sobre el hecho

encontrado.

2. Informar a la segunda linea de defensa (Oficina Asesora de
Planeacidn) con el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso.

Oficina de
Control Interno

Lider de Proceso | 1-Informar a la segunda linea de defensa (Oficina Asesora de
Oficina Asesora |Planeacion) con el fin de facilitar el inicio de las acciones
Riesgo no Planeacidén correspondientes con el lider del proceso.
Identificado Oficina de 2.Incluir el riesgo en el mapa del proceso correspondiente.
Control Interno |3.Proceder a identificar, valorar y realizar seguimiento segin
Otro. metodologia.

Proyecté.

René Ibarra Cdceres

Profesional Logistico Administrativo- Control Interno

Trabajador en misidén suministrado por Soluciones Efectivas S.A.S

Revisé: Jefe de Oficina de Control Interno.
Revisé: Ejecutivo administrativo- Planeacion

23



