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INTRODUCCION

El presente informe tiene como propdsito evaluar la aplicabilidad y el cumplimiento
de la Directiva Presidencial No. 002 del 12 de febrero de 2002, relacionada con el
derecho de autor y los derechos conexos, en lo referente al uso de programas de
computador (software). Asimismo, presenta una sintesis de las medidas adoptadas
por la Entidad para garantizar el respeto de dichos derechos, asi como los
resultados de la revision efectuada por la Oficina de Control Interno sobre el
manejo de las licencias de software y las recomendaciones derivadas de dicha
evaluacion.

En particular, la Circular 17 de 2011 establece, en su objetivo y alcance, que la
Unidad Administrativa Especial Direccién Nacional de Derecho de Autor dispondrd
en su pdgina web un formulario para la recepcién de la informacién relacionada
con el licenciamiento de software, el cual deberd diligenciarse hasta el tercer
viernes del mes de marzo de cada vigencia, con el fin de que las entidades realicen
el respectivo reporte. Para la vigencia 2025, este plazo resulta aplicable.

En concordancia con lo anterior y con las directrices definidas en el Plan Anual de
Auditoria para la vigencia 2025, el presente informe detalla los resultados de la
verificacién del cumplimiento de las disposiciones sobre uso de software,
incorporando un andlisis de las prdcticas implementadas por la Entidad y las
recomendaciones orientadas a asegurar la conformidad con la normativa vigente.

OBIJETIVO

Verificar, para la vigencia 2025, el grado de cumplimiento institucional en materia
de derecho de autor y derechos conexos, asi como de las disposiciones
relacionadas con la adquisicion y uso de programas de computador (software)
debidamente licenciados por parte de la ESE Hospital Local Cartagena de Indias,
con el fin de identificar hallazgos y formular recomendaciones que faciliten la foma
de decisiones y la adopcidn de acciones correctivas, contfribuyendo al logro de los
objetivos institucionales.

ALCANCE

Verificar que la ESE Hospital Local Cartagena de Indias, con corte al 31 de
diciembre de 2025, cuente con un inventario actualizado de los equipos de
coémputo y que disponga de controles adecuados y efectivos que garanticen el
cumplimiento de las Directivas Presidenciales Nos. 01 de 1999 y 02 de 2002, asi como
de la Circular 17 de 2011, en lo relacionado con la normativa sobre la adquisicion
y uso de software legalmente licenciado.
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CRITERIOS

Ley 87 de 1993, Directiva Presidencial 02 de 2002, Circular 17 de 2011, Circular No
04 de 2006, Consejo Asesor del Gobierno Nacional en Materia de Control Interno,
Circular No. 012 de 2007 de la DNDA, Circular Externa 027 de 2023 Decreto 648 de
2017 y Decreto 1499 de 2017, Resolucion 1519 de 2020, Ley 2195 2022.

METODOLOGIA

Para llevar a cabo el seguimiento y la evaluacion, se tomd como insumo principal
el informe presentado por la Oficina de Gestidn de Tecnologias de Ia Informacién,
aplicando como metodologia la respuesta dada a cada uno de los interrogantes
establecidos en la Circular N° 027de 2023 de la Direccidén Nacional de Derecho de
Autor-DNDA. Una vez recibida la evidencia y soporte de la gestion, de conformidad
a los pardmetros antes definidos, se procede a su verificacion y validacién en el
aplicativo de la DNDA.

ANALISIS Y OBSERVACIONES
¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

Con base en la informacién reportada por la Oficina de Gestion de Tecnologias de
la Informacién de la Enfidad, con corte al 31 de diciembre de 2025, la Entidad
cuenta con un tfotal de doscientos cincuenta y un (251) equipos, los cuales se
detallan en el archivo anexo.

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRAN DEBIDAMENTE
LICENCIADOS?

Con base en la verificacion aleatoria realizada a partir de la informacion y del
inventario de software reportado por la Oficina de Tecnologias de la Informacion
de la Entidad, se evidencio el cumplimiento de la normatividad vigente en materia
de Derechos de Autor, especificamente en lo relacionado con el licenciamiento
de software. En este sentido, se constatd que el software instalado en los equipos
de computo de la entidad cuenta con las respectivas licencias que acreditan su
uso legal.

Lo anterior se sustenta en los controles establecidos por la Entidad, mediante los
cuales la instalacién de aplicaciones en las estaciones de trabajo se encuentra
restringida exclusivamente al personal del grupo de administracion de la Oficina de
Tecnologias de la Informacidon, quienes cuentan con los privilegios y credenciales
de administrador requeridos para la ejecucion de dicha actividad.

Adicionalmente, la Oficina de Tecnologias de la Informacién realiza el monitoreo
permanente del software instalado en los equipos institucionales, con el fin de
identificar aplicaciones maliciosas o catalogadas como potencialmente riesgosas
para la seguridad de la informacién de la entidad. De igual forma, el firewall
institucional dispone de perfiles de navegacion configurados a través de
herramientas de confrol, que permiten restringir el acceso a sitios web o

Sede Admin: Pie de la popa, Calle 33 #22-54 Tel: (5) 6505898

Mail: gerencia@esecartagenadeindias.gov.co

Sitio web: www.esecartagenadeindias.gov.co @ESECartagena 0 ESE Hospital Local Cart@Béifa de
Indias


mailto:gerencia@esecartagenadeindias.gov.co
http://www.esecartagenadeindias.gov.co/

Hospital Local
Cartagena
de Indias

aplicaciones no autorizadas por la ESE Hospital Local Cartagena de Indias,
fortaleciendo asi las medidas de seguridad informdatica y el cumplimiento de las
politicas institucionales.

¢{QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTAN CON LA
LICENCIA RESPECTIVA?

En el marco del Modelo de Seguridad de la Informacién, la entidad ha definido
directrices para la administracion y control de accesos a los equipos de computo.
En este sentido, cada equipo cuenta con dos fipos de cuentas: una cuenta con
privlegios de administrador y una cuenta de usuario final. La cuenta de
administrador es gestionada exclusivamente por el Area de Tecnologias de la
Informacién, y se utiliza para la instalacion, configuracion, actualizacion vy
mantenimiento de los diferentes aplicativos y programas utilizados en la ESE HLCI,
tanto licenciados como de cddigo abierto (Open Source).

Por su parte, la cuenta de usuario final, asignada a los funcionarios, se encuentra
restringida Unicamente a la ejecucion de las aplicaciones previamente instaladas
y autorizadas por la Oficina de Tecnologias de la Informacidn, sin privilegios para
realizar instalaciones o modificaciones en la configuracion del sistema. Como parte
de los controles implementados, se establece la restriccion para la instalacién de
sofftware no autorizado, medida que contribuye a preservar la integridad,
disponibilidad y seguridad de los sistemas de informacion.

¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

El software y los equipos tecnoldgicos que son dados de baja en la entidad siguen
un proceso definido, con el fin de garantizar una adecuada gestion y control de
los activos tecnoldgicos. Este proceso se desarrolla mediante un procedimiento
formal que contempla las siguientes actividades:

Verificacion del equipo tecnoldgico: Se readliza una evaluacion del estado del
equipo a nivel de hardware y software, con el propdsito de determinar sus
condiciones operativas. Con base en los resultados de esta revision, se emite el
respectivo concepto técnico que sustenta la baja del equipo, considerando fallas,
obsolescencia o limitaciones funcionales identificadas durante el proceso de
diagndstico.

Diligenciamiento del formato oficial: Se completa el formato establecido por la
entidad, en el cual se registran las placas, caracteristicas técnicas y demds datos
de identificaciéon de los equipos que serdn dados de baja.

Registro fotogrdfico: Se realiza el registro fotogrdfico de los equipos objeto de baja,
con el fin de garantizar su correcta identificaciéon y respaldo documental.
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Remisidon de la solicitud: La solicitud es enviada al drea de Recursos Fisicos —
Almacén, dependencia responsable de gestionar el proceso de bagja y la
disposicion final de los activos tecnoldgicos.

ANALISIS Y OBSERVACIONES

Para llevar a cabo el seguimiento, se analiza la informacién suministrada por Ia
Oficina de Tecnologias de la Informacién de la Enfidad, responsable de
administracién del sistema vy, se consultaron los confratos relacionados con el
licenciamiento de software. El resultado de la labor adelantada es el siguiente:

MECANISMOS DE CONTROL SOFTWARE ILEGAL

Con el propdsito de garantizar la seguridad de la informacién y el adecuado
funcionamiento de los equipos de cémputo, la Entidad ha implementado un
mecanismo principal de control basado en la asignacién restringida de privilegios
administrativos. Este mecanismo tiene como objetivo limitar la instalacion de
aplicaciones de terceros y asegurar el cumplimiento de las politicas institucionales
relacionadas con el uso de software autorizado.

En este sentido, Unicamente el personal de la Oficina de Tecnologias de la
Informacién cuenta con credenciales de administrador que les permiten realizar la
instalacion de aplicaciones en las estaciones de trabajo. Esta medida evita que los
usuarios finales instalen programas sin la debida autorizacion institucional.

Adicionalmente, desde dicha oficina se realiza el monitoreo permanente de
soffware malicioso o catalogado como riesgoso para la Entidad. De igual manera,
el firewall institucional cuenta con perfiles de navegaciéon configurados mediante
herramientas de control que restringen el acceso a pdginas web y aplicaciones no
autorizadas por la ESE Hospital Local Cartagena de Indias.

En consecuencia, la Enfidad cumple con la definicion e implementacion de
mecanismos de control orientados a prevenir la instalacion de programas o
sofftware no autorizados por parte de los usuarios de los equipos,
independientemente de si se frata de personal de planta o contratistas.

CUMPLIMIENTO CIRCULAR 17 DE 2011-DIRECCION NACIONAL DE DERECHOS DE
AUTOR.

Al respecto, la Oficina de Control Inferno dio respuesta el dia 13 de marzo de 2026,
al cuestionario que la Direccidon Nacional de Derecho de Autor dispuso en su
pdgina web, recibiendo a través de correo electronico de la misma fecha,
confirmacioén del envio de la informacion.

Las preguntas fueron las siguientes, cuyas respuestas se extractaron del presente
informe:

» 5Con cudntos equipos cuenta la entidad?

* sEl software instalado en estos equipos se encuentra debidamente licenciado?
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* 5Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuentan con la licencia respectivae
» 5Cudl es el destino final que se le da al software dado de baja en su entidad?

CONCLUSIONES

De acuerdo con la informacion suministrada por la Oficina de Gestidn de
Tecnologias de la Informacién, se realizd la verificaciéon del cumplimiento de la
normatividad aplicable en materia de derechos de autor, especificamente en lo
relacionado con el uso de software legal en la ESE Hospital Local Cartagena de
Indias.

Se evidencid que la Entidad cuenta con un inventario debidamente actualizado
de los equipos de cémputo identificados. Asimismo, se constatd que los programas
de software instalados se encuentran debidamente licenciados y que se han
implementado mecanismos de control y proteccion orientados a prevenir la
instalacion y el uso de software que no cumpla con las condiciones establecidas
en las respectivas licencias por parte de funcionarios, contratistas y demdas usuarios
autorizados.

lgualmente, la Entidad dispone de herramientas y controles que garantizan el
cumplimiento de las directrices impartidas por la Direccion Nacional de Derecho
de Autor (DNDA).

De ofra parte, se verificd que la validacion en el aplicativo dispuesto por dicha
entidad se realzd de manera oportuna, obfeniéndose el certificado
correspondiente, el cual se anexa al presente informe.

En consecuencia, la Oficina de Control Interno concluye que las acciones
adelantadas desde el proceso de Gestion de Tecnologias de la Informacion
contribuyen de manera efectiva a la prevenciéon del uso indebido de software y al
cumplimiento de las disposiciones relacionadas con derechos de autor. Asimismo,
se evidencia la existencia de una politica de seguridad informdtica que establece,
entre ofras medidas, la prohibicidon expresa de instalar soffware no autorizado.

RECOMENDACIONES

Mantener y fortalecer las acciones orientadas a prevenir el uso inadecuado de los
recursos tecnologicos de la Entidad, garantizando su correcta administracion,
confrol y aprovechamiento.

Fortalecer los mecanismos de socializacion de lineamientos, normas y politicas
institucionales, con el propdsito de asegurar que los usuarios conozcan vy
comprendan los controles establecidos, especialmente en lo relacionado con el
licenciamiento de software y el cumplimiento de las politicas de seguridad digital.
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Establecer y consolidar una programacion de revisiones periddicas, de cardcter
aleatorio, que permita verificar que los programas instalados en los equipos
correspondan a aquellos debidamente adquiridos y autorizados, dejando
evidencia documental de dichas actividades mediante los registros respectivos.

Actualizar el procedimiento de renovacion tecnoldgica de la ESE HLCI, con el fin
de garantizar su alineacién con las necesidades actuales de |la Entidad y con los
lineamientos normativos vigentes.

Teniendo en cuenta que en la documentacion del proceso no se evidencian
lineamientos que permitan corroborar la respuesta relacionada con el destino final
del software y hardware dados de baja en la Entidad, se recomienda evaluar la
posibilidad de documentar el procedimiento de baja de software y hardware en
la ESE HLCI. Lo anterior, con el fin de fortalecer el registro de evidencias que
demuestren el cumplimiento de los lineamientos normativos y contar con soportes
formales que permitan verificar la realizacién o no de dichas acciones.
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VERONICA GUTIERREZ DE PINERES
Jefe Oficina de Control Interno
ESE Hospital Local Cartagena de Indias
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