P Hospital Local
*'.j Cartagena

deIndias

INFORME DE GESTION DEL RIESGO 2025-1

OFICINA DE CONTROL INTERNO
ESE HOSPITAL LOCAL CARTAGENA DE INDIAS

VERONICA GUTIERREZ DE PINERES MORALES
JEFE OFICINA DE CONTROL INTERNO

Cartagena de Indias, DT y C octubre de 2025



P Hospital Local
*'.j Cartagena

deIndias

CONTENIDO
INTRODUGCKCION ...ttt es e sae s s s s s s s baneaassssessesasssnednannes 3
CRITERIOS Y DEFINICIONES ...ttt ettt et e ettt ettt et e e seessaasaeeeessessssnsssssssssessssnnanns 3
DESARROLLO DEL INFORME ...ttt ettt et e e e eeeeaaaeaeeeeeeesssssansssssesssseesnsnnnsses 7
CANTIDAD DE RIESGOS ...ttt ettt ettt et eeee et aeeeeeeessessasssaaeeesessssssnnnnaes 7
CLASIFICACION DE RIESGOS .ot eeeeeeeeeeeeeereseresesesesesesesesessesessesesesssssesssesssssesssssssssessses 13
PORCENTAJE DE CUMPLIMIENTO A 30 DE JUNIO DEL 2025. ... 16
RIESGOS MATERIALIZADOS ...ttt ettt e e e e e e e eesaaseeeeseeessssssasaaeeeeeeens 19
ATE QO AE FOCTUITICION ettt et et e et esee s e e eese s eaeeeeeeeeeneeeans 19
Area de ADOYO LOGISHCO ettt e e ees e seees e 20
Area de SISTEMAS (TIC) ettt eee e s e ss v essesees e 20
CONGCLUSION ettt e e et e e et e s e ettt e e s esaaaeeesesaaaeessesssaseesessaseeessnssneeessnns 20
RECOMENDACIONES ...ttt ettt et e e s e e e e s saaateeeeeseessssssassteeeessesssssssnnsseees 21

Lista de Tablas

Tabla 1. Criterios para definir el nivel de probabilidad. ..., 5
Tabla 2. Criterios para definir el nivel de ImMpPACTO.....cccv e 5
Tabla 3. N° de riesgos iIdeNTifICOTOS .....uiiiiiieiee s 8
Tabla 4. ClasifiCACION AEI HESTO. .ouviiiiiiieieiee s 13
Tabla 5. ClasificACION el MIESTO. ..uviiiiiieiieecece et 15
Tabla 6. Porcentaje de Cumplimiento. ..o 16

Lista de Figuras

Figura 1. Estructura para el desarrollo de la valoracion del riesgo. .....cocveveeeivecnnenee, 4
Figura 2. Matriz de Calor (niveles de severidad del riesgo). ..oviviiieiieiiie e 6
Figura 3. Zona de RieSgO RESIAUAL. ....cuiiiiiiiii e 9
Figura 4. Zona de Riesgo Residual AAMINIStrativo. ..., 10
Figura 5. Zona de Riesgo Residual ASIStTENCIAL. .......cccoiiiiiiiiiece e, 10
Figura 6. N° de riesgos Administrativos identificados ..., 11
Figura 7. N° de riesgos Asistenciales identificados ..., 11
Figura 8. Participacion por dependencia administrativa.........cccceeeeiveiiciic e, 12
Figura 9. Participacion por dependencia asisteNCiAl.........cccvveieeiveie e 12
Figura 10. ClasifiCACION el HIESTO. ..ccuiiiiiiitieieee ettt 14
Figura 11. Clasificacion del riesgo administrativo. ... 16
Figura 12. Clasificacion del riesgo aSiSTENCIAL......ccviiiiiiiieiieiicce e 16
Figura 13. Porcentaje de cumplimiento seguimiento administrativo...........c.ccceeee.e 18
Figura 14. Porcentaje de cumplimiento seguimiento asistencial. .......c.ccccccceveeiieenneen, 19



P Hospital Local
*'.j Cartagena

INTRODUCCION

deIndias

En el marco del Modelo Integrado de Planeacion y Gestion (MIPG) y en
cumplimiento de las responsabilidades asignadas a la Oficina de Control Interno,
se presenta el informe correspondiente a la gestion del riesgo institucional para la
el primer semestre de la vigencia 2025. Este documento constituye un andlisis de
las acciones, estrategias y procesos implementados por la institucion para
identificar, evaluar, mitigar y monitorear los riesgos que puedan afectar el logro de
sus objetivos y el cumplimiento de su misién institucional.

El presente informe no solo proporciona una evaluacion detallada de los riesgos
inherentes a las actividades y operaciones de la entidad, sino que también
destaca las medidas adoptadas para fortalecer el sistema de control interno y
promover una cultura organizacional orientada a la gestidon proactiva de riesgos.
Asi mismo, se incluyen recomendaciones especificas destinadas a mejorar la
eficiencia y eficacia de los procesos de gestion del riesgo, con el fin de garantizar
el adecuado funcionamiento de la institucion y el cumplimiento de los principios
de transparencia, integridad y rendiciéon de cuentas que rigen su actuacion.

Este informe se presenta como una herramienta fundamental para la toma de
decisiones informadas por parte de la alta direccion y demds instancias
responsables de la gestidon institucional, con el propdsito de promover una gestion
del riesgo integral y orientada a la mejora continua en todos los niveles de la
organizaciéon. Ademds, busca fomentar la cultura del autocontrol y la
responsabilidad compartida en la gestidon de riesgos, en linea con los lineamientos
establecidos en el MIPG vy los estdndares de buen gobierno corporativo.

A fravés de este informe, la Oficina de Confrol Interno reafirma su compromiso con
la promocion de buenas prdcticas de gestion del riesgo institucional, con miras a
fortalecer la capacidad de la entidad para enfrentar los desafios presentes y
futuros, salvaguardando asi los intereses de los ciudadanos y contribuyendo al
cumplimiento de los objetivos de desarrollo institucional.

CRITERIOS Y DEFINICIONES

Este informe se hace con el fin de conocer e identificar los riesgos de los diferentes
procesos que se llevan a cabo en las diferentes dreas de la ESE HLCI y asi poder
analizar, evaluar, valorar las amenazas y vulnerabilidades que pueden llegar a
materializarse, para asi poder tomar las medidas preventivas y correctivas ante
estas amenazas y los controles adecuados para que no se materialicen os riesgos.
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Para la identificacion y valoracion de los riesgos tenemos en cuenta 1os sigui

criterios y definiciones:

Figura 1. Estructura para el desarrollo de la valoracién del riesgo.

VALORACION

DE RIESGOS

(EN QUE CONSISTE?

- A
Establecer la probabilidad de
ocurrencia del riesgo y el nivel de

consecuencia o impacto, con el
fin de estimar la zona de riesgo

\inicial (RIESGO INHERENTE).

~

grenees { ELEMENTOS QUE LO DES.&RHULL#H) ------ :
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Iy ™ o~ ™
Se husca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final

(RIESGO INHERENTE). (RIESGO RESIDUAL).
\ / . /

Fuente: Direccién de Gestidn y Desempeio Institucional de Funcidn Pudblica, 2018.
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v CRITERIOS:

Tabla 1. Criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 209
como maximos 2 veces por afio ’
La actividad que conlleva el riesgo se ejecuta de o
N 40%
3 a 24 veces por afio
Media éLa actividad que cnnlleva el riesgo se ejecuta de 60%
24 2 500 veces por afio
éLa actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidony
Desempeno Institucional de Funcién Publica, 2020.

Tabla 2. Criterios para definir el nivel de impacto.

Afectacién Econdmica Reputacional

H riesgo afecta la imagen de algin rea de la
‘organizacion.

Afectacion menor a 10 SMLMV .

‘Bl riesgo afecta la imagen de la entidad
‘internamente, de conocimiento general nivel
\interno, de junta directiva y accionistas ylo de
‘proveedores.

Entre 10 y 50 SMLMV

= riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV ‘algunos usuarios de relevancia frente al logro
‘de los objetivos.

fEI riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV ‘efecto publicitario sostenido a nivel de sector
;adminis.tratim1 nivel departamental o municipal.

‘El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY ‘nacional, con efecto publicitario sostenido a
‘nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestiény
Desempeno Institucional de Funcién PUblica, 2020.
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v MAPA DE CALOR

Figura 2. Matriz de Calor (niveles de severidad del riesgo).
Impacto

Muy Alta
100%

Alta
80%

Media

Probabilidad

Baja

Muy Baja
20P%

Leve Menor Meoderada Mayar Catastréfico
0% 0% 0% BO% 100R%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestidony
Desempeno Institucional de Funcién PUblica, 2020.

v DEFINICIONES:

Riesgo: Es el resultado de la combinaciéon entre la probabilidad de ocurrencia de
un evento y sus posibles consecuencias que tendrdn un impacto mayor o menor
sobre la capacidad de lograr los objetivos.

Administracién (Gestion) del Riesgo: Conjunto de elementos de control que dl
interrelacionarse permiten a la Entidad evaluar aquellos eventos negativos, tanto
internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos, que permitan identificar oportunidades para
un mejor cumplimiento de su funcion

Valoracion del Riesgo: Elemento de Control, que determina el nivel o grado de
exposicion de la entidad publica al impacto del riesgo, permitiendo estimar las
prioridades para su fratamiento.

Andlisis de Riesgos: Uso sistemdtico de la informacion disponible, para determinar
la frecuencia con la que pueden ocurrir eventos especificados y la magnitud de
sus consecuencias. Dependiendo de la informaciéon disponible pueden emplearse
desde modelos de simulaciéon, hasta técnicas colaborativas.
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Mapa de Riesgos: Herramienta metodoldgica que permite hacer un inventario de

los riesgos ordenada y sistemdticamente, definiéndolos, haciendo la descripcion
de cada uno de estos y las posibles consecuencias y sus acciones preventivas.

deIndias

Politica de Riesgos: Intencién global u orientacion de una entidad frente a la
gestion del riesgo.

Riesgo de Corrupcion: La posibilidad de que, por accién u omisidn, mediante el
uso indebido del poder, de los recursos o de la informacidon, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencidon de un
beneficio particular.

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccidon para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

DESARROLLO DEL INFORME

La Oficina de Control Interno, en cumplimiento de las responsabilidades
establecidas en la Ley 87 de 1993, el Decreto 648 de 2017 y las disposiciones del
Modelo Integrado de Planeaciéon y Gestidon (MIPG), llevd a cabo el proceso de
seguimiento, verificacion y evaluaciéon de los Mapas de Riesgos Institucionales
correspondientes al primer semestre de la vigencia 2025.

El proceso de revision se desarrolld en base a la informacion suministrada por la
Oficina de Gestion Estratégica, tomando como referencia el corte a junio de 2025.
Durante esta etapa se efectud un andlisis detallado del monitoreo realizado por
dicha dependencia, el cual permitic evidenciar el estado de avance de los
planes de tratamiento de riesgos, el nivel de cumplimiento de las acciones
preventivas y correctivas, y el comportamiento de los riesgos institucionales en
relacion con los periodos anteriores.

En las tablas, figuras y grdficas que se presentan a confinuacion, se sintetiza la
informacion recopilada durante el proceso de seguimiento, incluyendo la
cantfidad de riesgos identificados por drea, su clasificacion segun fipologia
(estratégicos, operativos, tecnoldgicos, financieros, de corrupcion, entre otfros), asi
como el porcentaje de cumplimiento de los controles asociados.

CANTIDAD DE RIESGOS
Se evidencid que para el primer semestre de la vigencia 2025, se tuvo un total de
132 riesgos identificados, este nUmero representa un incremento frente al periodo
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anterior, lo cual refleja una mayor capacidad de deteccidon y monitoreo dentro
del sistema de gestion del riesgo, evidenciando un fortalecimiento en la cultura de
autocontrol y vigilancia preventiva.

Las dependencias que registraron un mayor nimero de riesgos fueron Confrol
Interno Disciplinario con 12 riesgos, Talento Humano con 10, Control Interno con 9,
Tecnologia de la Informaciéon y las Comunicaciones (TIC), Financiera y Apoyo
Logistico, cada una con 8 riesgos identificados.

deIndias

En cuanto a la distribucion general, se observa que los riesgos administrativos
constituyen el 78% del total, mientras que los riesgos asistenciales representan el
22% restante. Este panorama evidencia que la gestion del riesgo en la entidad
estd fuertemente concentfrada en los procesos administrativos, donde convergen
actividades criticas como la contratacion, la gestion financiera, el manejo del
talento humano y el soporte logistico, aspectos esenciales para la sostenibilidad
operativa y la calidad de los servicios prestados.
Tabla 3. N° de riesgos identificados

N° DE RIESGOS
IDENTIFICADOS BAJO MODERADO ALTO EXTREMO

ZONA DE RIESGOS RESIDUAL

ADMINISTRATIVA

Facturacion
Mercadeo y Comunicaciones
Gestion Documentall

Talento Humano 10
Participacion Social y Comunitaria 5
Apoyo Logistico 8
Gestion Estratégica 5
Sistema obligatorio de garantia de la calidad 7
Tecnologia de la Informacién y Comunicacion 8
Juridica 6
Contratacion 7
Contfrol Interno 9
Control Interno Disciplinario 12
Cartera 4
Financiera 6

8

4

4

ASISTENCIAL

Servicios Farmacéuticos ) 3 3
Consulta Externa 3 3
Urgencias 2 2

Apoyo diagndstico y Complementacién Terapéutica 5 5

Docencia Servicios 4 1 2 1
PAI 1 1
Salud Oral 4 1 3

Comités Institucionales 1 1

Analizar y elaborar trimestralmente el perfil morbimortalidad 1 1
Estadisticas vitales 1 1
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Perfil Epidemiolégico 1

deIndias

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestién Estratégica.

La Tabla 3 presenta la clasificacion detallada de los riesgos segin su zona de
riesgo residual (bajo, moderado, alto y extremo). De acuerdo con los resultados, la
mayoria de los riesgos se ubican en la zona moderada (67 casos), seguida por la
zona baja (39) y la zona alta (23), mientras que solo 3 riesgos fueron clasificados
como extremos (Figura 3). Esta distribucion refleja que, aunque la mayoria de los
riesgos se mantienen bajo control, existen dreas que requieren atencion prioritaria
por su potencial impacto institucional.

Particularmente, se destaca que las dependencias Financiera, Mercadeo vy
Comunicaciones, y Conftrol Interno Disciplinario presentan riesgos categorizados
en las zonas alta y extrema, lo cual demanda la implementacién de estrategias
especificas de mitigaciéon y seguimiento continuo. En confraste, dreas como
Gestion Documental, Juridica y Talento Humano mantienen riesgos principalmente
en niveles bajos o moderados, o que evidencia un adecuado manejo de sus
conftroles internos.

El andlisis global de la gestidon del riesgo durante la vigencia 2025-1 permite inferir
que la entidad ha avanzado en la consolidacidon de un sistema de control mdas
robusto y articulado, sin embargo, persiste la necesidad de reforzar los
mecanismos de prevencion y tratamiento en las dreas criticas, especialmente
aquellas con riesgos catalogados como altos o extremos. La priorizacion de estos
escenarios serd clave para garantizar la continuidad operativa, la eficiencia
institucional y la proteccidon de los recursos publicos, en coherencia con los

lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG).
Figura 3. Zona de Riesgo Residual.

&7
23

3

80 39 13" EXTREMO
ALTO

MODERADO

]

20
BAJO

EEAJO mMODERADOD ®mALTO w#EXTREMO
IONA DE RIESGOS RESIDUAL
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Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de
Estratégica.

Figura 4. Zona de Riesgo Residual Administrativo.

53

&0 32

EXTREMO
40 ALTO
20 MODERADO
BAIO
0

EBAJO EMODERADO mALTO mEXTREMO
ZONA DE RIESGOS RESIDUAL ADMINISTRATIVA
Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn

Estratégica.
Figura 5. Zona de Riesgo Residual Asistencial.

7
15 2 EXTREMO
10 ALTO
MODERAD
5 )
BAJO
0

EBAJO mMODERADO ®ALTO mEXTREMO

ZONA DE RIESGOS RESIDUAL ASISTENCIAL

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn
Estratégica.
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Figura 6. N° de riesgos Administrativos identificados

Gestion Documental
Mercadeo y Comunicaciones
Facturacion

l‘h*
[+.4]

Financiera

=]

Cartera

=

Control Interno Disciplinario
Control Interno

ul
[y
[&]

Contratacion

~

Juridica

=]

Tecnologia de la Informacion y Comunicacion

[+.4]

Sistema obligatorio de garantia de la calidad

~

Gestion Estratégica
Apoyo Logistico

lu-I
[+.4]

Participacion Social y Comunitaria GGG 5
Talento Humano GG 10
0 2 - 6 8 10 12 14

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn
Estratégica.

Figura 7. N° de riesgos Asistenciales identificados

Perfil Epidemiolégico [l 1

Estadisticas vitales [ R 1

Analizary elaborar trimestralmente el perfil... [l 0 1
Comités Institucionales [l 1

Salud Oral [ -
PAI [ 1
Docendia Servicios [ I
Apoyo diagnéstico y Complementacion Terapéutica _ 5
Urgencias — 2
Consulta Externa [ S 3
Servicios Farmacéuticos |

0 1 2 3 - 5 6 7

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn
Estratégica.
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Figura 8. Participacion por dependencia administrativa

Mercadeo y Gestion Talento Humano Participacion
Facturacion —_Comunicaciones Documental Social y
8% Comunitaria
Financiera Hpoyo Logistico
6% 8%
Cartera Gestion
4%

Estratégica
5%

Sistema
bligatorio
de
garantia
dela

cali afi
Tecnologia a
S, 70
Informaciony
Contratacion Comunicacion

7% 8%

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidon
Estratégica.

Figura 9. Participacién por dependencia asistencial.

Perfil
Epidemiologico

Comités Estadisticas vitales
Institucionales 3%
4%

Analizary elaborar
trimestralmente el

perfil
morbimortalidag
3%

Apoyo diagnostico y
Complementacion

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn
Estratégica.
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CLASIFICACION DE RIESGOS

Tabla 4. Clasificacion del riesgo.

Ejecuciény g < . o e -
T e Pérdidas derivadas de errores en la ejecucion y administracién de procesos
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacié
Fraude externo participa personal de la entidad).
Pérdida debido a actos de fraude, actuaciones irregulares, comision de he
delictivos abuso de confianza, apropiacién indebida, incumplimient
- regulaciones legales o internas de la entidad en las cuales esta involucrad
Frande interna egula eg d a S es esta invo
lo menos 1 participante interno de la organizacién, son realizadas de |
intencional y/o con @nimo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupciéon de ser
Fallas tecnoldgicas basicos.
Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de em
salud o seguridad, del pago de demandas por danos personales
Relaciones laborales g pag P P
discriminacion.
. Fallas negligentes o involuntarias de las obligaciones frente a los usuarios
Usuarios, productos y L : L ) .
précticas impiden satisfacer una obligacion profesional frente a éstos.
Pérdida por dafios o extravios de los activos fijos por desastres naturales u
Daios a activos fijos/ ) ; it
eventos externos riesgos/eventos externos como atentados, vandalismo, orden pablico.

Tabla 4. Clasificacion del riesgo.

Ejecuciény o . . ». .- -
Pérdidas derivadas de errores en la ejecucion y administracién de procesos.
administracion de ! y P
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no
Fraude externo participa personal de la entidad).
Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno 9 9 P
lo menos 1 participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupcion de servicios
Fallas tecnoldgicas basicos.
Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por danos personales o de
Relaciones laborales g pag P P
discriminacion.
. Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productosy | 8 — ;s "
précticas impiden satisfacer una obligacion profesional frente a éstos.
Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Daios a activos fijos/ ) ; -
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Durante la vigencia 2025, la clasificacion de los riesgos institucionales evidencio
una marcada concentracion en la categoria correspondiente a la “Ejecucion y

13
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Administracion de Procesos”, la cual representd aproximadamente el 79
total de los riesgos identificados. Este resultado refleja que la mayoria d
amenazas que enfrenta la ESE Hospital Local Cartagena de Indias se originan
gestion operativa y administrativa de los procesos internos, superan
significativamente otras categorias como fallas tecnoldgicas, riesgos asociados

usuarios, productos y prdcticas, danos a activos o eventos externos y fraudes
internos.

deIndias
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Figura 10. Clasificacion del riesgo.

0y °% 3%

0%

M Ejecucion y administracion de Procesos M Reputacional

M Fraude Externo Fraude Interno
M Fallas tecnolégicas M Relaciones Laborales
M Usuarios, productos y practicas M Dafios a Activos fijos/Eventos externos

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.
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Tabla 5. Clasificacion del riesgo.
VIGENCIA 2025-1
CLASIFICACION DEL RIESGO

Ejecuciony En el Fraude Fraude Fallas Relaciones Usuarios, Dafios a Activos
administracion Externo Interno  tecnoldgicas Laborales productosy  fijos/Eventos

ADMINISTRATIVA

=
o

Talento Humano

Participacion Social y Comunitaria

Apoyo Logistico

Gestion Estratégica

Sistema obligatorio de garantia de la calidad

Tecnologia de la Informacion y Comunicacion 4 2 2

Juridica

Contratacién

Control Interno

Control Interno Disciplinario

Cartera

Financiera

Facturacion

Mercadeo y Comunicaciones

Gestion Documental
SUBTOTAL

[LRIT R ENE FY
=

Niwolun|d|lO(lO|(N |

[+
N
(=]

(1] 2 10 (1] 5 4
ASISTENCIAL
Servicios Farmacéuticos 4 1 1
Consulta Externa 2 1
Urgencias 1 1
Apoyo diagndstico y Complementacion
Terapéutica

Docencia Servicios 4
PAI 1
Salud Oral 4
Comités Institucionales 1
Analizar y elaborar trimestralmente el perfil
morbimortalidad

Estadisticas vitales 1

Perfil Epidemiolgico 1
SUBTOTAL

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.

La Tabla 5 presenta de manera detallada los riesgos asociados tanto a las areas
administrativas como asistenciales de la entidad. En el dmbito administrativo, los
mayores niveles de exposicion se concentran en la categoria de "Ejecucion y
Administracion de Procesos”, con un total de 82 incidencias reportadas. Dentfro de
este grupo, los procesos mas criticos corresponden a las dependencias de Talento
Humano, Control Interno Disciplinario y Conftrol Interno, lo cual pone de manifiesto
la necesidad de fortalecer los mecanismos de supervision, seguimiento y conftrol
en la gestion de estos procedimientos.

Por su parte, en las dreas asistenciales, fambién se observa una tendencia similar:
la “Ejecucion y Administracion de Procesos” concentra la mayor cantidad de
riesgos, con 22 incidencias registradas. Entre los servicios mds afectados se
encuentran Apoyo Diagndstico y Complementacion Terapéutica, Docencia-
Servicios, Servicios Farmacéuticos y Salud Oral, donde los riesgos se asocian
principalmente a la continuidad de la atencidén, cumplimiento de protocolos y
gestion eficiente de los recursos.

En términos generales, la Ejecucion y Administracion de Procesos constituye la
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categoria de mayor impacto y prioridad dentro de la gestion del riesgo
institucional, lo cual exige la implementacion de estrategias orientadas all
fortalecimiento de los controles preventivos y correctivos, la capacitacion del
personal, y la optimizacion de los procedimientos operativos estandar (POE). De
igual manera, se recomienda mantener una vigilancia permanente sobre |os
riesgos derivados de las fallas tecnoldgicas y aquellos relacionados con usuarios,
productos y prdcticas, con el fin de garantizar la continuidad operativa, la
seguridad del paciente y la eficiencia institucional.

deIndias

Figura 11. Clasificacion del riesgo administrativo.

Dafios a Activos fijos/Eventos externos . 4
Usuarios, productos y practicas - 5
Relaciones Laborales 0
Fallas tecnoldgicas - 10
Fraude Interno I 2
Fraude Externo 0
Reputacional 0

Ejecucion y administracion de Procesos _ 82

0 10 20 30 40 50 60 70 80 90

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.

Figura 12. Clasificacion del riesgo asistencial.

Dafios a Activos fijos/Eventos externos 0
Usuarios, productos y practicas . 1
Relaciones Laborales = 0
Fallas tecnologicas - 5
Fraude Interno . 1
Fraude Externo = 0
Reputacional 0

Ejecucion y administracion de Procesos _ 22

0 5 10 15 20 25

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.

PORCENTAJE DE CUMPLIMIENTO A 30 DE JUNIO DEL 2025.

Durante el primer semestre de la vigencia 2025, el seguimiento al cumplimiento de
los indicadores institucionales evidencia un comportamiento moderadamente
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favorable, con un avance promedio general del 0.45% frente al mismo periodo del
ano anterior. Este resultado refleja una tendencia positiva en la gestion global de
la entidad, aunque con variaciones significativas entre las dreas administrativas y
asistenciales. En particular, los mayores avances se registran en las dependencias
de Facturacion (22%), Mercadeo y Comunicaciones (23%), Gestion Financiera
(16%), Gestion Estratégica (8%) y Apoyo Logistico (11%), lo que evidencia una
mejora sustancial en la eficiencia operativa, la optimizacion de recursos, la
comunicacion institucional y la planeaciéon estratégica.

Estos resultados son indicativos de una gestion administrativa mas articulada vy
orientada a resultados, donde se ha logrado fortalecer la capacidad institucional
para cumplir sus objetivos y optimizar los procesos de soporte que respaldan la
atencién en salud. Sin embargo, algunas dreas aun presentan desafios
importantes. Por ejemplo, las dependencias de Juridica (-9%), Contratacion (-5%),
Tecnologia de la Informacién y Comunicacion (-7%), y Cartera (-3%) reflejan
disminuciones en su desempeno, lo cual puede asociarse a retrasos en la
ejecucion de actividades, limitaciones en los recursos tecnoldgicos y humanos, o
ajustes derivados de los procesos de control y mejora continua. De igual maneraq,
aungue Gestion Documental presentd un leve incremento del 4%, se requiere
reforzar las estrategias para garantizar el cumplimiento de la normatividad
archivistica y la trazabilidad documental institucional.

Por su parte, el drea asistencial presenta un comportamiento mds heterogéneo,
evidencidndose una disminucion general en el cumplimiento de los indicadores en
comparacidén con el ano anterior. Entre las reducciones mds significativas se
encuenfran Servicios Farmacéuticos (-15%), Urgencias (-13%), PAl (-13%) y Apoyo
Diagndstico y Complementacion Terapéutica (-4%), lo que refleja posibles
dificultades operativas, limitaciones en la disponibilidad de recursos o sifuaciones
que afectan la continuidad y oportunidad en la prestacidon del servicio. No
obstante, algunos servicios mantienen o mejoran su desempeno, como Consulta
Externa (3%), Docencia-Servicio (100%), Perfil de Morbimortalidad (100%) y

Estadisticas Vitales (100%), los cuales evidencian compromiso institucional en el
fortalecimiento del componente académico y la gestion de la informacion
sanitaria.

Tabla 6. Porcentaje de Cumplimiento.
% DE CUMPLIMIENTO 2024

% DE CUMPLIMIENTO 2025

SEGUIMIENTO SEGUIMIENTO
ADMINISTRATIVA JUN 30 ADMINISTRATIVA D

Talento Humano 72% Talento Humano 73%
Participacion Social y Comunitaria 53% Participacion Social y Comunitaria 53%
Apoyo Logistico 83% Apoyo Logistico 72%
Gestion Estratégica 37% Gestién Estratégica 29%
Sis’remo obligatorio de garantia de 65% Sis’remo obligatorio de garantia de 67%
la calidad la calidad

Tecnologia de la Informaciéon y Tecnologia de la Informacion y

Comunicacién 56% Comunicacion 63%
Juridica 58% Juridica 67%
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Contratacién 81% Contratacion 86%
Control Interno 72% Conftrol Interno 69%
Control Interno Disciplinario 79% Control Interno Disciplinario N/A
Cartera 47% Cartera 50%
Financiera 80% Financiera 64%
Facturacion 98% Facturacion 76%
Mercadeo y Comunicaciones 75% Mercadeo y Comunicaciones
Gestion Documentall 51% Gestion Documental
SEGUIMIENTO SEGUIMIENTO

ASISTENCIAL (JUN 30) ASISTENCIAL (JUN 30)
Servicios Farmacéuticos 43% Servicios Farmacéuticos 58%
Consulta Externa 48% Consulta Externa 45%
Urgencias 52% Urgencias 65%
Apoyo diagndstico y 60% Apoyo diagndstico y 4%
Complementacién Terapéutica ° Complementacién Terapéutica °
Docencia Servicios 100% Docencia Servicios 100%
PAI 50% PAI 63%
Salud Oral 50% Salud Oral 54%
Comités Institucionales 50% Comités Institucionales N/A
Analizgr y elo'boror ’rrimes’rrolmen’re 100% Anolizgr y elqborar ’rrimes’rrolmen’re N/A
el perfil morbimortalidad el perfil morbimortalidad
Estadisticas vitales 100% Estadisticas vitales N/A
Perfil Epidemioldgico 50% Perfil Epidemiologico 54%

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.

Figura 13. Porcentaje de cumplimiento seguimiento administrativo.

Gestion Documental IS 51%
Mercadeo y Comunicaciones RS /5%
Facturacion |GGG 03%
Financiera |EEG—G—GGGEGG— 30%
Cartera I 17%
Control Interno Disciplinario NS /9%
Control Interno IS /2%
Contratacion GGG S 1%
Juridica R 53%
Tecnologia de la Informacion y... GGG 56%
Sistema obligatorio de garantia de la... IS 5%
Gestion Estratégica IS 37%
Apoyo Logistico GGG 3%
Participacion Social y Comunitaria IS 53%
Talento Humano IS /2%

0% 20% 40% 60% 80%  100% 120%

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.
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Figura 14. Porcentaje de cumplimiento seguimiento asistencial.

Perfil Epidemioldgico [N 0%
Estadisticas vitales [N 100%
Analizary elaborar trimestralmente el... [ N 100%
Comités Institucionales |GG 50%
Salud Oral [N 0%
PAI | 50%
Docencia Servicios [N 100%
Apoyo diagnéstico y Complementacion... [ RN 0%
Urgencias [ G2%
Consulta Externa [N 43%
Servicios Farmacéuticos [N 43%

0% 20%  40% 60%  80% 100% 120%

Fuente: Formato de seguimiento a riesgos institucionales proporcionado por oficina de Gestidn Estratégica.
RIESGOS MATERIALIZADOS

Durante el periodo de seguimiento correspondiente al primer semestre del ano
2025, la ESE Hospital Local Cartagena de Indias registré la materializacion de
nueve (?9) riesgos operacionales, distribuidos principalmente en los procesos de
Facturacién, Apoyo Logistico y Sistemas (TIC).

Area de Facturacién

En el proceso de Facturacion se materializaron cuatro (4) riesgos operacionales,
los cuales impactaron de manera directa el registro y control de los servicios
prestados a los usuarios. Entre los principales eventos se identificd el cierre de
facturacion incompleto, ocasionado por deficiencias en el ingreso de la
informacion relacionada con |os servicios prestados, lo que generd inconsistencias
en la consolidacion de los datos y en la trazabilidad de los pacientes atendidos.

Asimismo, se presentd la probabilidad de no registro de informacién del paciente
atendido debido a la omisidon en el ingreso por parte del personal facturador o del
cuerpo médico, lo cual incrementa el riesgo de pérdida de informacién clinica y
financiera. Adicionalmente, se reportaron devoluciones de facturas por errores en
los archivos XML, afectando los tiempos de radicacion y la recuperacion de
cartera institucional. Finalmente, se evidenciaron facturas sin envio oportuno a la
DIAN, lo que podria implicar incumplimientos normativos y sanciones por parte de
los entes de conftrol tributario. Estos hallazgos resaltan la importancia de reforzar los
controles automaticos en los sistemas de informacion, asi como la capacitacion
continua del personal involucrado en los procesos de facturacion y validacion
documental.
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Area de Apoyo Logistico

En el drea de Apoyo Logistico se materializd un (1) riesgo operacional, relacionado
con la afectacidén en la prestacion de los servicios debido a fallas en la
infraestructura fisica. Dichas fallas comprometieron parcialmente la operatividad
en algunos espacios asistenciales, generando retrasos en la atencion y afectando
la disponibilidad de recursos. Este evento refleja la necesidad de fortalecer los
programas de mantenimiento preventivo y correctivo de las instalaciones,
garantizando la seguridad de los usuarios y la contfinuidad de las actividades
institucionales.

deIndias

Area de Sistemas (TIC)

En cuanto al drea de Sistemas o Tecnologias de la Informacion y las
Comunicaciones (TIC), se materializaron cuatro (4) riesgos operacionales,
principalmente asociados a danos en equipos tecnoldgicos e interrupciones en los
servicios digitales. Entre los eventos mds relevantes se reportaron afectaciones por
factores eléctricos en la sede administrativa y centros de salud, asi como
interrupciones derivadas del manejo inadecuado de los equipos tecnoldgicos por
parte del personal. Adicionalmente, se registraron fallas en la provision del servicio
de internet y danos en la infraestructura tecnoldgica por causas desconocidas, lo
que generd interrupciones temporales en los servicios de red y afectd el acceso a
los sistemass institucionales.

Estos incidentes tecnoldgicos resaltan la importancia de mantener un plan de
contingencia actualizado, un sistema de respaldo de la informacidn institucional y
un programa de capacitaciéon en el uso adecuado de los equipos y plataformas
tecnoldgicas. Asimismo, se recomienda fortalecer la infraestructura eléctrica y
tecnoldgica para mitigar la ocurrencia de eventos similares.

CONCLUSION

El andlisis infegral de la gestion del riesgo correspondiente al primer semestre de la
vigencia 2025 en la ESE Hospital Local Cartagena de Indias evidencia avances
significativos en la consolidacion de una cultura institucional orientada a la
prevencion, el autocontrol y la mejora confinua. El incremento en el nUmero de
riesgos identificados respecto al periodo anterior refleja una mayor capacidad de
deteccion, monitoreo y reporte, lo que denota un fortalecimiento del sistema
inferno de control y un compromiso creciente de las dependencias con la gestion
del riesgo.

No obstante, el estudio también pone de manifiesto que la mayor concentracion
de riesgos en la categoria de “Ejecucion y Administracion de Procesos”, tanto en
dreas administrativas como asistenciales, continua siendo un aspecto critico que
demanda atencidn prioritaria. La presencia de riesgos catalogados en niveles alto
y extremo en dependencias como Financiera, Mercadeo y Comunicaciones, vy
Control Interno Disciplinario, evidencia la necesidad de implementar planes de
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accion mas robustos, con estrategias especificas de mitigacion, evaluacion de
confroles y seguimiento sistematico de los resultados.

deIndias

En materia de gestion del riesgo, el cumplimiento promedio de los indicadores
muestra una tendencia positiva y un comportamiento estable, con avances
notables en dreas estratégicas como Facturacion, Mercadeo, Gestion Financiera
y Apoyo Logistico. Sin embargo, se identifican brechas de gestion en
dependencias juridicas, de contratacion, cartera y tecnologia, las cuales
requieren fortalecer la planificacién, la asignacion de recursos y la capacitacion
del personal para garantizar un desempeno homogéneo y sostenible.

La materializacion de nueve (9) riesgos operacionales durante el semestre,
concentrados principalmente en los procesos de Facturaciéon, Apoyo Logistico y
TIC, pone en evidencia vulnerabilidades operativas que impactan la eficiencia y
confinuidad del servicio. Estos eventos resaltan la urgencia de fortalecer los
controles automdticos, los planes de contingencia, el mantenimiento de
infraestructura y la gestion tecnoldégica, elementos clave para reducir la
exposicion institucional a interrupciones o pérdidas de informacion.

En conjunto, los resultados del informe reafiman que la entidad ha avanzado
hacia una gestion del riesgo mds estructurada, consciente y alineada con los
lineamientos del MIPG, aunque persisten desafios relacionados con la eficacia de
los conftroles, la estandarizacion de los procesos vy la sostenibilidad de las acciones
preventivas. La Oficina de Control Interno recomienda continuar fortaleciendo el
liderazgo de las dependencias, promover la rendicibn de cuentas en la
administracion de riesgos y mantener el enfoque en la mejora continua,
garantizando asi la eficiencia operativa, la transparencia institucional y la
proteccion de los recursos publicos.

RECOMENDACIONES

Continuar fortaleciendo el autocontrol por medio de seguimientos, en donde
cada uno de los lideres del proceso readlicen las revisiones permanentes sobre la
ejecucion de los confroles y acciones preventivas, con el objetivo de tener
controles fuertes, que se ejecuten como fueron disenados y en los tiempos
establecidos para que contribuya a la mitigacion del riesgo.

Tener en cuenta las politicas de administracion del riesgo ya que estas pretenden
orientar y guiar a los funcionarios de la enfidad, en la identificacion, andlisis y
valoracion de los riesgos con el fin fener un panorama general de las desviaciones
que pueden crear incertidumbre sobre el logro de los objetivos.

Capacitar al personal de la entidad en el manejo de los riesgos y crear una
cultura de concientizacion, que no se enfoque como el cumplimiento de un de
requisito, sino que se readlice gestion del riesgo y busgquen que estos vayan

21



P Hospital Local
*'.j Cartagena

encaminados a que se cumplan los objetivos de la entidad.

deIndias

Hacer simulacros preventivos donde se materialicen los riesgos, para probar |a
rdpida toma de decisiones y ver si tanto los controles como acciones estipuladas
con anterioridad realmente son las correctas y eficientes.

Para la identificacidon de riesgos deben tener en cuenta las auditorias tanto
internas como externas.

Atentamente,
N

Cs

VERONICA GUTIERREZ DE PINERES MORALES
Jefe Oficina de Control Interno
ESE Hospital Local de Cartagena de Indias

Proyectado por: Jair Palacio Herndndez - Profesional Universitario tipo | - Trabajador en Mision Suministrado por Multi Tempo
SAS - Asignado a la Oficina Control Interno.
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