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INTRODUCCION

El presente informe tiene como propdsito evaluar la aplicabilidad y cumplimiento
de la Directiva Presidencial No. 002 de febrero 12 de 2002 respecto al derecho de
autor y los derechos conexos, en lo referente a la utilizacién de programas de
computador - Software, asi mismo pretende presentar una sintesis de las medidas
adoptadas por la Entidad, en cuanto al respeto de los derechos de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador -
software. Ademds, expresa los resultados de la revisidon realizada por la Oficina de
Control Interno en cuanto al manejo de las licencias de software vy las
recomendaciones derivadas de la misma.

En particular, en el objetivo y alcance de la Circular 17 de 2011 se establecié que,
para recibir la informacion relacionada con el licenciomiento de software, la
Unidad Administrativa Especial Direccidn Nacional de Derecho de Autor,
dispondria de un formulario en su pdgina web hasta el tercer viernes del mes de
marzo de cada vigencia, para que las entidades realizardn la tfransmisién; para la
actual vigencia de 2024.

En concordancia con lo anterior, la Oficina de Conftrol Interno en su Plan Anual de
Auditoria para la vigencia 2024, programé dicha actividad. Para tal fin, realizé un
requerimiento de informacion a fravés de oficio 0015 del 24 de febrero de 2025 ala
Oficina de Tecnologias de la Informacion, encargada de los lineamientos y
procesos de arquitectura tecnoldgica de la Enfidad en materia de software,
hardware, redes y comunicaciones; solicitada la relacion detallada de los equipos
de computo, de las licencias de software y la descripcion de los mecanismos de
confrol implementados por la entidad para evitar que los usuarios instalen en los
equipos programas ilegales.

OBIJETIVO

Verificar para la vigencia 2024 el grado de cumplimiento institucional en materia
de software y derecho de autor y los derechos conexos y a las instrucciones en
relaciéon conla adquisicion de programas de computador —software, debidamente
licenciados por parte de la ESE Hospital Local Cartagena de Indias, con el fin de
identificar y presentar recomendaciones que permitan la toma de decisiones y
correctivos, si a ello se diera lugar, apoyando asi a la Entidad en el logro de sus
objetivos institucionales.

ALCANCE

Verificar que la ESE Hospital Local Cartagena de Indias, cuente con un inventario
actualizado de los equipos de computo a corte 31 de diciembre de 2024, como
también que disponga de los controles necesarios y efectivos, que permitan dar
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cumplimiento a las Directivas Presidenciales No.O1 de 1999, 02 de 2002 y a la
Circular 17 de 2011, en materia de Ley sobre el uso de Software Legal.

CRITERIOS

Ley 87 de 1993, Directiva Presidencial 02 de 2002, Circular 17 de 2011, Circular No
04 de 2006, Consejo Asesor del Gobierno Nacional en Materia de Control Interno,
Circular No. 012 de 2007 de la DNDA, Circular Externa 027 de 2023 Decreto 648 de
2017 y Decreto 1499 de 2017.

METODOLOGIA

Para llevar a cabo el seguimiento y evaluaciéon se realizd mediante, entrevistas,
solicitud de informacidn, consultas a las bases de datos, verificacion documental,
con la finalidad de determinar su estado frente al criterio normativo aplicable.

ANALISIS Y OBSERVACIONES
¢{CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

Segun la informacidn suministrada por la Oficina de Gestion de Tecnologias de la
Informacién de Ia Entidad, a corte al 31 de diciembre de 2024, la entidad cuenta
con doscientos setenta y cinco (275) equipos de computo, entre impresoras, PC’s,
portdtiles y servidores.

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRAN DEBIDAMENTE
LICENCIADOS?

Efectuada verificacion aleatoria con base en la informacidén y el inventario
suministrada por la Oficina de Tecnologias de la Informacién de la Entidad, se
evidencia cumplimiento a la normatividad relacionada con Derechos de Autor en
cuanto al licenciamiento de software.

Enrelacion con este punto el Grupo de la mesa de ayuda Informdatico de la entfidad
inform¢ lo siguiente:

Los mecanismos que utiliza la Enfidad contratado para suministrar y garantizar el
correcto funcionamiento de la infraestructura tecnoldgica informdatica instalada en
la ESE HLCI, se readliza a través del grupo de administradores conformado por
personal de Niveles 1y 2 enla sede administrativa y nivel 1, enlos Hospitales, Centros
y Puestos de Salud territoriales, quienes se apoyan en el manejo, fallas en el sistema
con el personal del nivel central que se encargan de realizar las verificaciones sobre
los equipos validando que no haya software fuera del estndar de la entfidad y a
través de herramienta de gestion se tiene implementadas politicas que restringen
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la instalacion de software en los equipos al personal de servidores publicos v
contratistas.

Lo anterior porque los Unicos que pueden instalar cualquier aplicacion en las
estaciones de trabajo es el talento humano que forma grupo de administracion
quienes cuentan con las claves de administrador para hacerlo. Iguaimente, desde
la Oficina de Tecnologias de la Informacion se monitorea Software malicioso o
catalogado como riesgoso para la enfidad y en el firewall se encuentra
configurados perfiles de navegacion a través de aplicativos de Control, los cuales
restringen acceso a pdginas o a aplicaciones no permitidas por la ESE HLCI.

¢{QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTAN CON LA
LICENCIA RESPECTIVA?

Se establecen directrices en el modelo de seguridad de la informaciéon, cada
equipo posee dos tfipos de cuentas, una de administrador que es operada por €l
Area de Tecnologias de la Informacion mediante la cual se realizan las diferentes
instalaciones y configuraciones de todos los aplicativos (Licenciados u Open
Source) y programas manejados y utilizados en la ESE HLCI. La segunda cuenta es
la utilizada por el usuario final (Funcionario), ésta solo permite la ejecucién de las
aplicaciones previamente instaladas y autorizadas por el personal de la oficina de
tecnologias de la informacion.

¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

A la fecha no se ha dado de baja a software ya que son bienes intangibles por la
cual cuando se dejan de usar, se aimacenan los instaladores, ejecutables, licencias
y/o CD en el drea de recursos fisicos que es la responsable de disposicion final de
los activos tecnoldgicos.

ANALISIS Y OBSERVACIONES

Para llevar a cabo el seguimiento, se anadliza la informacién suministrada por la
Oficina de Tecnologias de la Informacion de la Entidad, responsable de
administracién del sistema y, se consultaron los contratos relacionados con el
licenciamiento de software. El resultado de la labor adelantada es el siguiente:

MECANISMOS DE CONTROL SOFTWARE ILEGAL

En relacién con este punto el grupo de talento humano de la mesa de ayuda
Informdatica de la entidad informé lo siguiente:
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Los mecanismos que utiliza la Entidad para suministrar y garantizar el correcto
funcionamiento de la infraestructura tecnolégica informdtica instalada en la ESE
HLCI, se readliza a fravés del grupo de administradores conformado por Talento
Humano de Niveles 1 y 2 en la Sede Administrativa y nivel 1, en los Hospitales,
Centros y Puestos de Salud territoriales, quienes se apoyan en el manejo y fallas en
el sistema con el personal del nivel cenfral que se encargan de realizar |as
verificaciones sobre los equipos validando que no haya software fuera del estdndar
de la entidad y a fravés de herramienta de gestion se tiene implementadas
politicas que restringen la instalacién de software en los equipos al personal de
servidores publicos y contratistas.

Lo anterior porque los Unicos que pueden instalar cualquier aplicacién en las
estaciones de trabajo son el talento humano de la Oficina de Tecnologias de
Informacién quienes cuentan con las claves de administrador para hacerlo.
lgualmente, desde esta oficina se monitorea Software malicioso o catalogado
como riesgoso para la entidad y en el firewall se encuentra configurados perfiles
de navegacion a través de aplicativos de confrol, los cuales restringen acceso a
pdginas o a aplicaciones no permitidas por la ESE HLCI.

La Entidad cumple con la definicidn y aplicacion de mecanismos para garantizar
que no se instalen programas y software no autorizados por parte de los diferentes
usuarios de los equipos, indiferentemente sean de planta o contratistas.

CUMPLIMIENTO CIRCULAR 17 DE 2011 - DIRECCION NACIONAL DE DERECHOS DE
AUTOR

Al respecto, la Oficina de Control Interno did respuesta el 12 de marzo de 2025, al
cuestionario que la Direccidon Nacional de Derecho de Autor dispuso en su pagina
web, recibiendo a fravés de correo electronico de la misma fecha, confirmacion
del envio de la informacion.

Las preguntas fueron las siguientes, cuyas respuestas se extractaron del presente
informe:

» 5Con cudntos equipos cuenta la entidad?

* sEl software instalado en estos equipos se encuentra debidamente licenciado?
* 5Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuentan con la licencia respectiva?

* 5Cudl es el destino final que se le da al software dado de baja en su enfidad?
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RECOMENDACIONES

Para la vigencia de 2025 se recomienda realizar la socializacién del marco legal y
sancionatorio sobre derechos de autor entre los funcionarios y contratistas de la
Empresa. Continuar con el proceso de legalizacion del software en uso por la
Entidad, para dar cumplimiento adecuadamente a las obligaciones previsto en la
ley.

Recomienda identificar los riesgos asociados que frente al cumplimiento de normas
de uso de software que pudieran existir, analizando sus causas, garantizando su
administracién y la formulacién de controles efectivos, con base en la metodologia
del DAFP; Guia para la Administracion del Riesgo, para que sean incluidos dentro
del mapa de riesgos de la Entidad.

Realizar monitoreo y control del antivirus de la Enfidad

Realizar una jornada de inventario anual de equipos de cémputo donde de
manera articulada las dreas de Recursos Fisicos y Gestidon de Tecnologias de la
Informacién, en las que periddicamente se verifique el estado de actualizacion del
inventario, proyectar obsolescencia para aportar datos a la alta direccion para la
necesidad de renovacion tecnoldgica.

Documentar el procedimiento de renovaciéon tecnoldgica de la ESE HLCI

Teniendo en cuenta que en la documentacion del proceso no se observa
lineamientos establecidos que permitan corroborar la respuesta dada relacionada
con el destino final que se le da al software y hardware dado de baja en la entidad,
se recomienda evaluar a posibilidad de documentar los procedimientos de “dada
de baja” de software y hardware en la ESE HLCI, con el fin de reforzar el registro de
evidencia correspondiente al cumplimiento de los lineamientos normativos, se
requiere contar con evidencia formal que permita dar cuenta de la realizacion o
no de tales acciones.

VERONICA GUTIERREZ DE PINERES
Jefe Oficina de Control Interno
ESE Hospital Local Cartagena de Indias
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\/ Direccion Nacional

de Derecho de Autor
Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):
VERONICA GUTIERREZ DE

PINERES

ESE HOSPITAL LOCAL DE CARTAGENA DE INDIAS

Cartagena (Bolivar)

Le informamos que luego de verificar en nuestros archivos, se encontr6 que efectivamente el
12-03-2025 usted remitié ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

licenciado?

Orden Territorial

Sector Salud

Departamento Bolivar

Municipio Cartagena

Entidad ESE HOSPITAL LOCAL DE CARTAGENA DE INDIAS
Nit 806010305-8

Nombre funcionario VERONICA GUTIERREZ DE PINERES
Dependencia CONTROL INTERNO

Cargo JEFE DE OFICINA DE CONTROL INTERNO
1.Con cuantos equipos cuenta la entidad 275

2. El software se encuentra debidamente si

3. ¢éQué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Todos los equipos estan bajo el dominio de la entidad, cada equipo posee dos tipos de cuenta; una del administrador que es
manejada inicamente por la oficina de gestion de tecnologias de la informacion y a través de la cual se realizan las
diferentes instalaciones y configuraciones de todos los aplicativos (Licenciados u Open Source) y programas de manejo y
los utilizados en la entidad. La segunda cuenta es la utilizada por el usuario final (Funcionarios), esta solo permite
ejecucion de aplicaciones previamente instaladas y autorizadas por la oficina de gestién de tecnologias de la informacion.

4. ¢(Cuadl es el destino final que se le da al software
dado de baja en su entidad?

A la fecha de emision del reporte, no se ha dado de baja software, en su calidad de activo intangible una vez se dejan de
usar se almacenan los instaladores, ejecutables y licencias y/o CD en la dependencia de recursos fisicos que es la
responsable de la disposicion final de los activos tecnolégicos.

Ingrese el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://esecartagenadeindias.gov.co/informes-de-revision-cumplimiento-en-las-normas-de-derechos-de-autor-sobre-software/

Cualquier otra inquietud estaremos atentos a responderla a través del nimero teleféonico +57 (601)
7868220 ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: coord.controlinterno@esecartagenadeindias.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia

Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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