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INTRODUCCION

Las Tecnologias de la Informacién y las Comunicaciones juegan un papel muy i
en dia en la humanidad ya que comprende todo lo que esté vinculado con el almacenamient

proteccion, procesamiento y transmision de la informacion.

En la actualidad y gracias a las tecnologias de la informacion los individuos pueden
comunicarse y recibir informacién en tiempo real, cosa que era imposible hace unos afios atras.
Se esta viviendo en la era de la informacion, y a nivel empresarial una organizacion debe estar
al dia con relacion a las nuevas tecnologias ya que esto va a repercutir en su desempefio; el
poder manejar herramientas que logren disminuir costos operativos de la empresa es de vital
importancia, al igual que el poder entregar los productos en menor tiempo, y el brindarles a los

clientes un servicio de calidad y resultados optimos.

La presente guia presenta la estructura acerca del manejo de los Planes Estratégicos de
Tecnologia de la Informacion - PETI o también conocido como Planes Estratégicos de las
Tecnologias de la Informacién y las Comunicaciones — PETIC, que se desarrolla en los centros

de salud y sede administrativa de la empresa ESE Hospital Local Cartagena de Indias.
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OBJETIVOS

Objetivo General

El objetivo general del Plan Estratégico de las Tecnologias de la Informacién PETI para
periodo 2024 — 2027 es definir las estrategias, objetivos, acciones e iniciativas para la gestion
de las tecnologias de la informacién y las comunicaciones TIC en la ESE Hospital Local
Cartagena de Indias, acorde con las necesidades de la entidad y los lineamientos del programa

de gobierno digital.

Objetivos Especificos

v' Fortalecer la plataforma tecnolégica de la ESE HLCI, contribuyendo al logro de los objetivos,
ejes y metas.

v Incrementar la calidad y cantidad de los servicios en linea ofrecido a los ciudadanos.

v" Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias de la
informacion.

v Cumplir con la normatividad vigente.

v Alinear la estrategia de las TIC de la ESE con las politicas y lineamientos definidos por el

gobierno digital.

ALCANCE

Este documento describe las estrategias y proyectos de tecnologia de informacién que propone
ejecutar el area de Gestion Tecnoldgica y de Sistemas de Informacién durante el periodo 2024
— 2027 para apoyar el cumplimiento de los objetivos misionales de la ESE Hospital Local

Cartagena de Indias.
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MARCO NORMATIVO

v" Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hab
regula el manejo de la informacion contenida en bases de datos personales, en especial
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dict
otras disposiciones.

v Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.

v Ley 1437 de 2011: Por la cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo.

v Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

v Ley 1753 de 09 de junio de 2015: Por la cual se expide el Plan Nacional de Desarrollo,
2014- 2018. “Todos por un nuevo pais”.

v' Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

v Decreto 3816 de 2003: "Por el cual se crea la Comision Intersectorial de Politicas y de
Gestién de la Informacién para la Administracion Publica".

v Decreto 235 DE 2010: Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones.

v Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.

v" Documento CONPES N°. 3854 de 2016: Politica Nacional de Seguridad Digital. Acuerdo
003 de 2015 del AGN: “Por el cual se establecen los lineamientos generales para las
entidades del estado en cuanto a la gestion de documentos electronicos generados como
resultado del uso de medios electronicos de conformidad con lo establecido en el capitulo
IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo
IV del Decreto 2609 de 2012.
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Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083
Unico Reglamentario del Sector Funcién Publica, en lo relacionado co
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.
Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 200

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposicion

en materia de Gestién Documental para todas las Entidades del Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del sector
de la Funcidon Publica, Decreto 1083 de 2015, en lo relacionado con la definicion de
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones".

Decreto 13771 de 2013: Por el cual se reglamenta parcialmente la ley 1581 de 2012.
Directiva Presidencial 04 de 2012: Eficiencia administrativa y lineamientos de la politica
cero papel en la administracion publica.

Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado.
Articulo 2: Transicion. Las entidades del estado de manera progresiva deberan integrar los
planes a que se refiere el presente decreto al plan de accién y publicarlo en la pagina web
a mas tardar el 31 de julio de 2018.

Resolucion 1778 de 2023: Por el cual se efectia una asignacion de recursos a las
empresas Sociales del Estado para el fortalecimiento de nivel primario basado en la
atencion primaria en salud, a través de la conformacién y operacion de equipos basicos en
salud.

Resolucion 2275 de 2023: Por la cual se expide la Resolucion Unica reglamentaria del
Registro Individual de Prestacion de Servicios de Salud — RIPS, soporte de la Factura

Electrénica de Venta — FEV en salud y se dictan otras disposiciones.

Sede Admin: Pie de la popa, Calle 33 #22-54 Tel: (5) 6505898

Mail: atencionusuario@adm.esecartagenadeindias.gov.co

Ci
Sitio web: www.esecartagenadeindias.gov.co @ESECartagena Bl ese Hospital Local Cctr’rqg%nc: de Indias


mailto:atencionusuario@adm.esecartagenadeindias.gov.co
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/

=

Hospital Local
Cartagena

de Indias

ENTENDIMIENTO ESTRATEGICO

Resena Histoérica
El Distrito Turistico y Cultural de Cartagena de Indias segun Acuerdo No
de diciembre de 1999, emanado del Honorable Concejo Distrital creé tres (
Empresas Sociales del Estado del primer nivel de atencion. Estas empresas s
denominaron: ESE Hospital Local de Canapote, ESE Hospital Local de San Fernando
y ESE Hospital Local de La Esperanza, cuyo objeto social es la Prestacion de
Servicios de Salud, entendidos como servicio publico a cargo del Estado y como parte
integrante del Sistema Local de Seguridad Social en Salud.

Mediante un estudio técnico realizado por el Departamento Administrativo Distrital de
Salud arrojé como resultado que la existencia de estas tres (3) empresas ocasionaban
mayores costos administrativos que una (1) sola ESE, ya que con la creacién de una
nueva y unica Empresa Social del Estado del primer nivel de atencion se disminuirian
doce (12) miembros de Juntas Directivas, dos (2) Gerencias, dos (2) Subgerencias
Cientificas, dos (2) Subgerencias Administrativas, dos (2) Revisores Fiscales, dos (2)
Asesores Juridicos, dos (2) Almacenistas, etc., lo cual permitiria un ajuste en el gasto

de conformidad con los lineamientos establecidos en la Ley 617 de 2000.

Igualmente, la existencia de una sola Empresa Social del Estado del primer nivel de
atencion permitiria el favorecimiento de la libre escogencia de los usuarios de los

servicios de salud y la promocién de la calidad de estos.

Por ultimo, se concluyé que con una sola Empresa Social del Estado se tendria un
solo Sistema de Informacion lo que permitiria la aplicacion unificada de los Registros
Individuales de Prestacion de Servicios- RIPS- e igualmente la obtencion agil y
oportuna de la informacién para la toma de decisiones tanto en la Empresa Social del
Estado como para el Distrito en la formulacion y/o adecuacion de politicas dentro del

sector salud.

Como consecuencia de las anteriores consideraciones, el Alcalde Mayor del Distrito

Turistico y Cultural de Cartagena de Indias, mediante el Decreto 0421 del 29 de junio
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de 2001, fusiond las Empresas Sociales del Estado creadas mediante,
del 24 de diciembre de 1999 y cred una nueva empresa denomina
SOCIAL DEL ESTADO HOSPITAL LOCAL CARTAGENA DE INDIAS”,

llamada anteriormente Hospital Local de la Esperanza.

La ESE Hospital Local Cartagena de Indias constituye una categoria especial de
entidad de derecho publico, descentralizada, del orden Distrital, con personeria
juridica, patrimonio propio y autonomia administrativa, adscrita al Departamento
Administrativo Distrital de Salud —DADIS- e integrante del Sistema General de
Seguridad Social y sometida al régimen juridico de la Ley 100, del Capitulo IlI,
articulos 194, 195 y 196 y demas normatividad que los modifique, adicionen,
reformen, reglamenten o sustituyan. Se determiné que esta nueva empresa seria la
cabecera de la ESE y todas las demas Instituciones Prestadoras de Servicios del
primer nivel de atencion de derecho publico continuarian denominandose Puestos de

Salud y Centros de Salud.

Los Puestos de Salud y Centros de Salud de la Empresa Social del Estado Hospital

Local Cartagena de Indias estan ubicados en las zonas geograficas definidas asi:

SUBRED POZON

Hospital Pozon

UPA Pozon

Centro de Salud Bicentenario
Centro de Salud Olaya Herrera
Puesto de Salud Fredonia

Puesto de Salud Nuevo Porvenir
Puesto de Salud Las Gaviotas
Centro de Salud Libano

Puesto de Salud Foco Rojo

10.  Puesto de Salud Boston

11.  Centro de Salud de Bayunca

12.  Centro de salud Pontezuela

13. Puesto de Salud Punta Canoas
14. Puesto de Salud Arroyo de Piedra
15.  Puesto de Salud Arroyo de las Canoas
16. Puesto de Salud Arroyo Grande

©CReNOO WM =

Sede Admin: Pie de la popa, Calle 33 #22-54 Tel: (5) 6505898
Mail: atencionusuario@adm.esecartagenadeindias.gov.co

Ci
Sitio web: www.esecartagenadeindias.gov.co @ESECartagena Bl ese Hospital Local Cctr’rqg%nc: de Indias


mailto:atencionusuario@adm.esecartagenadeindias.gov.co
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/
http://www.esecartagenadeindias.gov.co/

Hospital Local

'-2 Cartagena

de Indias

SUBRED CANAPOTE

1. ESE Hospital Local Cartagena de Indias
Hospital Canapote

3 Puesto de Salud Daniel Lemaitre

4 Puesto de Salud San Francisco

5. Puesto de Salud San Pedro Y Libertad

6. Puesto de Salud Fatima

7

8

9

Centro de Salud La Esperanza
Centro de Salud Candelaria
. Centro de Salud Boquilla
10. Puesto De Salud Tierra Baja
11.  Puesto de Salud Puerto Rey
12. Puesto de Salud Manzanillo
13.  Centro de Salud Bocachica
14. Puesto de Salud Cafio Del Oro
15. Puesto de Salud Punta Arena
16. Puesto de Salud Tierra Bomba
17. Puesto de Salud Islas del Rosario
18. Puesto de Salud Ararca
19. Centro de Salud Santa Ana
20. Centro de Salud Baru

SUBRED ARROZ BARATO
1. Hospital de Arroz Barato
Centro de Salud Pasacaballo
3 Centro de Salud Nelson Mandela
4 Centro de Salud Nuevo Bosque
5. Puesto de Salud Bosque
6. Puesto de Salud San Vicente de Paul
7 Centro de Salud Blas de Lezo
8 Centro de Salud Socorro
9. Puesto de Salud La Reina
10. Puesto de Salud Ternera
11.  Puesto de Salud Islote de San Bernardo
12. Puesto de Salud Los Cerros

De esta forma es creada la EMPRESA SOCIAL DEL ESTADO HOSPITAL LOCAL
CARTAGENA DE INDIAS, mediante decreto numero 0421 del 29 de Junio de 2001
expedido por el alcalde mayor de Cartagena por facultades dadas por el honorable
consejo Distrital mediante decreto 008 del 13 de marzo del 2001 con categoria
especial de entidad de derecho publico , descentralizada, del orden distrital, con
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personeria juridica , patrimonio propio y autonomia administrativ
departamento administrativo distrital de salud DADIS e integrante del si
de seguridad social , sometida al régimen juridico de la ley 100 de 1993. E
Social del Estado esta conformada por 48 instituciones prestadoras de servicios
primer nivel de atencién de derecho publico ubicadas en las tres localidades q

conforman la divisién politico administrativo de Cartagena.

El objeto de la ESE HLCI es la prestacion de los servicios de salud, entendidos como
servicio publico a cargo del estado y como parte integrante del Sistema Local de
Seguridad Social en Salud.

Mision

Somos una entidad prestadora de servicios integrales de salud organizada como
prestador primario, que mediante el enfoque de atencion primaria en salud y con un
recurso humano competente y ético, garantiza el derecho la adecuada y segura
atencion en salud a la poblacion usuaria, procurando el goce efectivo al bienestar.
Vision

En el Afo 2030 la ESE Hospital Local Cartagena de Indias, es reconocida como
Prestador Primario acreditado en la prestacion de los servicios de salud de baja
complejidad, resultado de la implementacion del modelo de gestion del riego

soportado en la planeacion, la calidad, el control y la transparencia de sus procesos.
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Estructura organizacional

JUNTA DIEECTIVA . FEVIZOR FISCAL

CERENCIA
PLANEACTON OF. DE CONTERDL INTEEND
ASESORIA JURIDICA 32— ——————======d cccccmm === == === OF. CONTROL DISCIFLIMARID
SISTEMA DE CALIDAD @~ - - === ====—=—9
SUBLCEERENCIA CIENTIFICA SUBCERENCIA ADMINISTEATIVA
Coardimzdar ds Urgencias Coordinedar dz Talenmta Humamna
| — e
Coordmadar da Servicias — Coardmadar Fmanciera
Ambulatorios —
T Coandinedar de Reourses  Flooos
Coordmador de Atencidn ol Usuaria ™
Coardmadar dz Sictemas de
Coordmadar de Pramaocién y Infarmazidn
Praveanciin —
S Sarvicios Canatalas
Coordinadar sistema de refarencia ¥
contra refarencia
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RUPTURAS ESTRATEGICAS
Las rupturas estratégicas permiten identificar los paradigmas a romper de la in
para llevar a cabo la transformacidn de la gestion de TI. A continuacién, se listan lent

rupturas estratégicas identificadas.

La mayoria de los proyectos de Tl no son exitosos.
Los proyectos de Tl son costosos y no siempre es claro su retorno.

Los sistemas de informacion no se integran y no facilitan las acciones coordinadas.

AN NN

Generacién de responsabilidades por lideres de los procesos basados en el manejo integral
del sistema de informacién y no basados en conceptos de manejo personalizado.

v Necesidad de aumento de la capacidad de analisis de informacion en todos los procesos de
la institucion.

v Necesidad de definir estandares de integracion e interoperabilidad.

ANALISIS DE LA SITUACION ACTUAL
DESCRIPCION DEL SISTEMA DE INFORMACION INSTITUCIONAL

Es un sistema de informacion integral que maneja los procesos asistenciales y administrativos
de forma transaccional, permitiendo que todos los movimientos que se realicen en la parte
asistencial se vean reflejados en la facturacion, la contabilidad de la entidad y en los recursos
fisicos de la entidad (a la hora del descargue de los medicamentos e insumos a cada sede o

bodega).

Dicho sistema de informacién se encuentra dividido por médulos, histo_clinic (asistencial),
conf_apdx (configurador) y gci_adm (financiero), Citas Web (citas via internet en convenio con
MINTIC), Call Center (citas via telefonica).

Este sistema de informacidn se maneja de forma centralizada, lo que permite realizar cambios
en la aplicacion y se vean reflejados de forma inmediata en los centros de salud a través de las
actualizaciones de versiones realizadas en los motores de Bases de Datos de AWS, en la nube.
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DIAGRAMAS SOFTWARE INTEGRADO DE GCI

Direccion Local

Gestidn Clinica Administrativo y Financiero

Farmanss

Husilaliracsn

Urger

g
g

MODULOS INTEGRADOS

Gestién Clinica Integrada

Gestion Clinica
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DISENO / TOPOLOGIA DE RED
Red hibrida Fibra Optica — Radio Enlace — Satelital
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Tabla relacién centros de salud conectados por fibra éptica, radio enl
satelitales.

ANCHO DE ANCHO DE L
ITEM IDENTIFICADOR MEDIO DE UM BANDA BANDA (canal |\ -eo~ONFYION
. (camal  respaldo) -

1 Hospital Arroz Barato Fibra Optica/Satelital

2 Hospital Pozén Fibra Optica/Radio 80 15 50
3 Nuevo Bosque Fibra Optica/Radio 80 15 50
4 Blas de Lezo Fibra Optica/Radio 80 15 50
5 Esperanza Fibra Optica/Radio 80 15 50
6 Boquilla Fibra Optica/Radio 80 15 50
7 Olaya Herrera Fibra Optica/Radio 80 15 50
8 Pasacaballos Fibra Optica/Radio 50 15 50
9 Candelaria Fibra Optica/Radio 80 15 50
10 Nelson Mandela Fibra Optica/Satelital 80 15 50
11 Bicentenario Fibra Optica/Radio 80 15 50
12 Fatima Fibra Optica 50 50
13 San Vicente de Paul Fibra Optica/Radio 50 15 50
14 La Reina Fibra Optica/Radio 50 15 50
15 Fredonia Fibra Optica/Radio 50 15 50
16 Foco Rojo Fibra Optica/Radio 50 15 50
17 Gaviotas Fibra Optica/Radio 50 15 50
18 Libano Fibra Optica/Radio 80 15 50
19 San pedro y Libertad Fibra Optica/Radio 50 15 50
20 Socorro Fibra Optica/Radio 50 15 50
21 Ternera Fibra Optica/Radio 50 15 50
22 Bosque Fibra Optica/Radio 50 15 50
23 Bocachica Satelital/Radio 15 15
24 Daniel Lemaitre Fibra Optica/Radio 50 15 50
25 Boston Fibra Optica/Radio 50 15 50
26 San Francisco Fibra Optica/Radio 50 15 50
27 Nuevo Porvenir Fibra Optica/Radio 50 15 50
28 Bayunca Fibra Optica/Radio 80 15 50
29 Punta Canoa Radio Enlace 15 15
30 Cafio del Oro Satelital/Radio 30 15 15
31 Arroyo Grande Satelital/Radio 30 15 15
32 Arroyo de Piedra Satelital/Radio 30 15 15
33 Arroyo de las Canoas Satelital/Radio 30 15 15
34 Punta Arena Radio Enlace 15 15
35 Tierra Bomba Radio Enlace 15 15
36 Pontezuela Radio Enlace 15 15
37 Manzanillo Radio Enlace 15 15
38 Puerto rey Radio Enlace 15 15
39 Tierra baja Radio Enlace 15 15
40 | Canapote Contingencia | Fibra Optica/Radio 80 15 50
41 UPA lsla del Rosario Satelital/Radio 30 15 15
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ITEM IDENTIFICADOR

MEDIO DE UM

ANCHO DE
BANDA
(canal

ANCHO DE
BANDA (canal

respaldo)

CANAL

INTERCONEXION

UPA Pozon -
43 ESE ADMIN Fibra Optica 400 200
44 Islote de San Bernardo Satelital/Radio 30 15
45 Isla Fuerte Satelital/Radio 30 15
46 Baru Satelital/Radio 30 15
47 Santa Ana Fibra Optica/Satelital 50 15 50
48 Los Cerros Fibra Optica/Radio 100 15 70
49 Bodega Radio Enlace 15 15

Para el primer semestre del 2021, se llevo a cabo un diagndstico general para conocer

la situacion actual de los Sistemas de informacién y las comunicaciones de la ESE
HOSPITAL LOCAL CARTAGENA DE INDIAS, en los cuales se evidencio que el

Sistema de Informacién no estaba entrelazado; tanto en la parte asistencial

Healthmanager como en los médulos de Zkeseadmin (parte administrativa); en temas

de infraestructura se deben hacer mejoras en el cableado interno de los diferentes

centros de salud y en el Data Center de la sede administrativa; para la parte de

conectividad se sondea en el mercado un proveedor con menor costo de operacion,

para pasar a la vanguardia tecnolégica; como lo es la migracién a la nube; es decir,

tener todos los servicios de forma digital, en temas de hardware la entidad necesita

un reemplazo masivo de equipos con licenciamiento y ofimatica para prestar un

servicio de calidad.

En el 2022, se implementa la herramienta GCI en prueba, mostrando versatilidad y

ajuste a las necesidades de la institucidén respecto al manejo de atenciones clinicas y

un mejor control de insumo; permitiendo presentar informacion de manera precisa y

dinamica. Se intervino la mayoria de los centros para garantizar la optimizacién de la

comunicacion de los equipos, mediante la conexién de red cableada. Ademas de esto,

se dispone de equipos de ultima tecnologia que permiten a los usuarios desempenar

eficientemente su interaccion con el Sistema GCI, la mutua comunicacion mediante

Chat Institucional y red de equipos telefonicos VolP.
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Para el afio 2023, en el mes de febrero, se implementd el softwar:
asistencial en modo piloto en los tres centros con mas afluencia
demanda de prestacion de servicios, tanto en urgencias como en cons
siendo esta amigable y adaptable para los funcionarios. Para finales del prim
semestre de afio 2023, se logré implementar GCI en todos los centros de sal
incluyendo la sede administrativa y dejando la base de datos proyectada desde la
nube (AWS); aclarando que ya la ndmina de funcionarios de planta se ejecutaba a
través del mdédulo administrativo y los regentes llevaban el control de sus insumos y

medicamentos a partir del afo 2022.

En el 2024, GCI seguia operando de manera dinamica en cada uno de los centros de
salud y la sede administrativa. Durante este afio se abarcod temas financieros y
asistenciales, realizando ajustes a través de desarrollos a la medida, buscando

eficiencia y agilidad en los procesos diarios de la institucion.

Cumpliendo con lo establecido en la Res.1778 de 2023 del Ministerio de Salud y
Proteccién Social — MSPS — , la ESE HLCI implementé una herramienta en entorno
WEB propia para el manejo de todo el tema de caracterizacién y la atencién primaria
de la poblacién en todo el distrito; se hace la anotacidén que después de su despliegue,
por directrices del MSPS, se utiliza la aplicacion ArcGIS Survey123 para poder llevar

a cabalidad el proceso.

Paralelo a esto, se trabajé arduamente en ajustes al sistema a través de
actualizaciones, enfocado en presentar la facturacion electronica de venta segun
Res.2275 de 2023 del MSPS.
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ESTRATEGIA
Teniendo en cuenta el PDI (Plan de Desarrollo Institucional) de la e
que las estrategias entregadas por el Ministerio de comunicaciones, herr.
desarrollo de integracion de entidades lideradas por la normatividad vigente; La E
H.L.C.I, se encuentra en la busqueda del desarrollo de la planeacion estratégic
tactica y operativa como medio de lograr adaptabilidad, eficiencia y sostenibilidad en

ajuste del modelo SGSSS a desarrollar dentro la vigencia 2024-2027.

USO Y APROPIACION DE LA TECNOLOGIA

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente la ESE
HLCI, realiza programas de induccién, capacitacion y reinduccién de los sistemas de
informacion y herramientas tecnoldgicas al personal nuevo y antiguo; también cuenta
con la pagina web; la cual se esta estructurando para la publicacién de contenidos
institucionales que aporten al aprendizaje, comprensién y apropiacién de los servicios
Tl; de igual forma se cuenta con una red local, la cual sirve como herramienta
indispensable para que cada uno de los usuarios puedan tener acceso a informacion
requerida; teniendo en cuenta la politica de seguridad (uso de sistemas de
informacion, entre muchos otros documentos con contenido relevante para la

institucion).

El area de tecnologia es la encargada de velar por las comunicaciones y garantizar la
informacion digital de la entidad, actualmente se cuenta con un proveedor llamado
EMTEL que es el encargado de mantener los centros interconectados y operantes
todo el tiempo. Ademas, administran los motores de bases de datos; estos permitiendo
que en enlace trabaje constantemente el software integrado, permitiendo a los
profesionales clinicos garantizar la atencion médica y a los funcionarios
administrativos cumplir con todas las obligaciones que sus cargos ameritan. De la
mano de éste actua de manera permanente el Firewall (corta fuego) Sophos XG450,

este dispositivo ayuda de manera eficiente a evitar ataques, suplantaciones, virus
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cibernéticos, en otros; que son utilizados por criminales cibernéticos p
lucrarse del mal ajeno; la tarea de los colaboradores del area de
periddicamente las bases de datos, que es donde reposa toda la inform
de la entidad; se tienen tres (03) canales de atencion que son: la mesa de ayuda, &
permite responder en tiempo real los requerimientos presentados dia a dia por
centros de salud y la sede administrativa; el chat institucional llamado BIGANT, su
funcién es similar pero permite pasar documentacion con bastante peso y ayuda a
encontrar de manera facil y practica todos los funcionarios o cargos que hacen parte
de la ESE HLCI; se tiene un PBX o CALL CENTER ubicado en la Sede Libano, ésta
ayuda a agilizar el agendamiento de los pacientes y evita el colapso en los centros de
salud, ayudando a la poblacién a desplazarse de manera presencial para recibir una
atencion por los profesionales en la salud; se dispone de un dominio

esecartagenadeindias.gov.co, desde un parné llamado APROVISIONAR, donde a

través de correos y cuentas corporativas reposa toda la informacion de correos con
informacion juridica, financiera, asistencial, administrativa, proveedores y tecnoldgica.
Sin embargo, se tiene una aplicacion llamada GLPI donde se puede recibir de manera
formal solicitudes de los centros de salud con problemas y dafios un poco mas
avanzados; por ejemplo: de estructuras, problemas de energia, cambios de equipos
biomédicos, dafios de hardware en equipos tecnologicos y todo lo que es prioridad en
los centros de salud para brindar una excelente atencion; y por ultimo, se tiene un
contrato de arrendamiento con equipos de tecnologia de 6ptimo rendimiento con la
empresa NECSOFT por un periodo de dos (02) afos, donde se han encargado de
suplir todas la necesidades en papeleria, toner, tablets y maquinas a la vanguardia;
que permiten un mejor desempefo de los colaboradores y optimizan los tiempos de
respuesta; esta necesidad fue concertada con las areas pertinentes debido al tiempo
de vida util de los equipos propios que presentaban obsolescencia tecnoldgica y

deterioro por los afios en funcionamiento.
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La gestion de servicios tecnoldgicos se encuentra centralizada p
GESTION TECNOLOGICA Y DE SISTEMAS DE INFORMACION, dond
y se da seguimiento a las solicitudes con proveedores, terceros y el propio person

del area; también cuenta con un esquema de soporte de disponibilidad 7x8 y esta

SERVICIOS TECNOLOGICOS

aras de implementar un esquema 7x16 con al menos un profesional en sitio y en

operacion continua.

ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL O TERRITORIAL.

La alineacion de la estrategia de Tl orientada a los planes sectoriales o territorial han

sido adoptadas por Planes de Desarrollo, decretos y leyes que tienen mayor incidencia

sobre la gestion interna de la institucién, tal cual como se muestra a continuacion.

DOCUMENTOS

Gobierno Digital y Ley

CONTENIDO

Tener el Gobierno mas eficiente y transparente
gracias a las TIC - Por medio de la cual se crea
la Ley de Transparencia y del Derecho de

ALINEACION

Cuenta con wun portal
(www.esecartagenadeindia
s.gov.co) donde se publica

1712 de 2014 Acceso a la Informacion Publica Nacional y se | informacion de  interés
dictan otras disposiciones. general.
Se han adoptado Ilos

Gestion Documental -
Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

instrumentos de gestion de
la informacién armonizados
como esquema de
publicacién, Inventarios de
activos de la informacion.

Gobierno en Linea —
Decreto Unico
Reglamentario del
Sector de Tecnologias
de la Informacioén y las
Comunicaciones 1078
de 2015

Comprende cuatro grandes propdsitos: lograr
que los ciudadanos cuenten con servicios en
linea de muy alta calidad, impulsar el
empoderamiento y la colaboracién de los
ciudadanos con el Gobierno, encontrar
diferentes formas para que la gestion en las
entidades publicas sea Optima gracias al uso
estratégico de la tecnologia y garantizar la
seguridad y la privacidad de la Informacién

La entidad estda en
adopcion de la estrategia
de gobierno digital
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OBJETIVOS ESTRATEGICOS TIC

v' Potenciar los procesos de la direccion de TIC incorporando los line
Manual de Gobierno Digital.
v Garantizar la disponibilidad de servicios apalancados en el uso de las Tl, amplian

la capacidad de conectividad, procesamiento y almacenamiento.

v' Desarrollar sinergias entre las dependencias de la institucion y la organizacién de
Tl para apropiar nuevas tecnologias aplicables a los procesos misionales y de

ensefianza — aprendizaje.

v" Disponer de un modelo de gestién de Tl que permita establecer la estrategia de los
servicios prestados, el disefio de nuevos servicios, su transicion y puesta en
operacion, mejorando la gestion y esquemas de gobierno Tl, consolidando la
estrategia TI, las practicas de gobierno TI, junto con la practica de la Arquitectura

Empresarial.

GOBIERNO DE TI

Para establecer el disefio de la organizacion de TI, se ha definido algunos criterios
como base para la operacién del modelo organizacional actual, los cuales se tomaron

con referencia a los propuestos en el modelo de gestion 1T4+.
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Modelo de gestion IT4+

Incorporacion de politicas de Tl en ia
organizacian
Erpodir documentos do polificazde Tl

Procesos de T1
Defnecion - Irmpfamentacion
Evaluacion = Mejoramienio conlinug

Estructura arganlzacional de Tl

Fomalizacshn de

:*:'_': Detiniedn o estuuciura pali
=1 Definicitn da perilis .
ST e i) eslhnd e y
=1 Selpccibn y vincelacion dal aguip hismano

linpamientos de
Tr

Esguema de Gobiemo TI

e
=T R Gestion de relaciones intemas ¥ exlamas
= & ('_“_' . |-|I-.|- i Oefinicion de snstanciasy patickpar en loma de decisanas Retpcion con las
’;—': e Defincionde idarazgosy linsos de repote drpan
= 11000 e Alineacion de Tl con Procesos y serviclos de
Sl oo la arganizacion Acuerdod pare
2 | EXE Delinicsdtn e apoys lzcnodgicoa los procesos dazmrollo y
3 CrgERcacan Apeya Bn planes de majoramisnio de i crganizacdan can BEIVCE
Mecanismaos oe £ Tome de
=can| 50 Gestion de proveedores detiatones de

GOrmmias y Desfmigian da nsarmented Gonicos para la contratacion
gantratacion Definicion Metodologias de suparvision técnica
Canirol y sequimsnion obligasones conlrmeiuniss
Gestion de proyecios
Flaneacion, mjecuckdny seguemionio
Conhrol de cambias
Indicadodes de gestion de= o proyeckos

gestian da T

Acuerdos para gobernabilidad de Tl

Planear y dar
lineamiento de
Tl

Gestion de la
Informacian

Desarrollo y
Mantenimiento
de Sistemas de

Informacion

Gestion de
Servicios
Tecnologicos

Actualmente se busca integrar y alinear un valor de Tl sobre cada uno de los
componentes de gestion, mediante las premisas de enfoque de servicio, estrategia
sectorial, disposicién de la informacion para la toma de decisiones y alineacion de
procesos como se muestra en el actual PETI.
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Proporcién de
mantenimientos
preventivos a equipos
de coOmputo/impresora
ejecutados

NOMBRE INDICADOR ‘

INDICADORES Y RIESGOS

DESCRIPCION DEL
INDICADOR

Mantenimiento
programado a realizar a
los equipos de codmputo e
impresoras propios de la
institucion.

CALCULO

Numero de mantenimientos
preventivos ejecutados a
equipos de
computo/impresora / Total
de mantenimientos
estaciones de trabajo

META

95%

FRECUENCIA DE

MEDICION

Proporcién de
poblacién capacitada

Cantidad de usuarios
capacitados en uso y
apropiacién TIC y que de

Numero de colaboradores
capacitados en uso y
apropiacion TIC / Total de

aplicativos TIC

Aplicativos institucionales

Total de horas mes
disponibles x 100

€en uso y apropiacion una y otra forma son colaboradores susceptibles 95% MENSUAL
de TIC responsables de los de ser capacitados en uso
activos de informacion y apropiacion TIC x 100
Tiempo promedio de Tiempo empleado en la Sumatoria del tiempo
L . empleado en solucionar el Menos
resolucion de resolucion de los - de 4 MENSUAL
incidentes incidentes (los) incidente(s) (horas) /
total de incidentes horas
Numero de horas de
Proporcién de Disponibilidad de disponibilidad de los
disponibilidad de los operacion de los sistemas de informacion / 98% MENSUAL

RIESGOS DEL PROCESO TIC

No. Riesgos |

1 Instalacién y/o acceso a aplicativos de Tl mal intencionados para beneficios
personales o de terceros

> Uso de tecnologia deficiente para la gestion de archivos que puede ocasionar
pérdida de Informacion de la entidad

3 Fallas de seguridad de la informacion

4 No disponer de una arquitectura de infraestructura tecnolégica en la entidad

5 No contar con un plan de contingencia ante la caida de los servicios de Tl

6 No poseer un modelo de atencion en las solicitudes de Tl

7 Falta de habilidades y educacién en el manejo y uso de las tecnologias de la
informacion
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Falta de plan de mantenimiento de equipos y servicios de Tl

9 No disponer de politicas de tecnologia que determine los permisos a

Uso indebido de las herramientas informaticas de mensajeria (correo, chats, e
otras) generando situaciones de vulnerabilidad

Darios en equipos de tecnologia causados por el deterioro de paredes, cielo raso"y
pisos por factores como humedad, polucién, entre otros

10

11

HERRAMIENTA DE ANALISIS
Se define una estrategia orientada al seguimiento, analisis, presentacion y publicacion

de la informacion conforme al ciclo de vida de ésta y segmento a la que va dirigida

(audiencia de analisis).

Exactitud Oportunidad
*Valorar el grado *Medir el grado de *Que la *Que la
de detalle que disponibilidad de informacion informacion sea
refleja la la informacion suministrada,sea la misma en
informacion a relevante para el todas las areay
analizar nicho orientado sistemas
utilizados
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MODELO DE PLANEACION

La ESE HLCI tiene como referente los lineamientos establecidos por e

Gobierno de 1 | Los contraios de TG
cusntan con un
asaqguimianto por parte
da la Oficina Asesora
de Sistemas de
Infarmadcikdn madiante
comités da Autocontrol
raalizados
pariddicameante vy
planas de aooicn
alineados a los
objstivos TICS.
Adamas, sa astipula
qua al Avanoce an la
ajeciicidn de los
mismos e realice
mediante informes
meansuales
socializacionas

Buscar la adecusda gestidn de
programas y proyectos
asociados a Ti

Gastian integral dea
proyectos da TI

Los contratos de TIC
cumntan con un
seguimisnto por parte
da& la Oficina Asssora

Buscar la adecuada plansacicon, de Sistemas de
asjecucion, monitoreo y mojora Informacion mediante
Ea:rtill?:::}ﬂedlg_n continua de la prestacidn do comitéds de Autoconitrol
P sarvicios gus sa brindan v de raalizados
los provesdoress. periddicamenis

planss de accidn
alirmados a los
objetivos TICS.

Cumplimiento y regulacion y p-olﬂ.is de Tl por relacionado en el
planeacion parte de los servidores publicos manual de seguridad
de la institucion de la informacion

Hay establecida un
area TIC, en cabeza
Generar capacidades, procesos | del jefe de la oficina

Enguetns de y esquemas de gobemabilifﬁad asesaora s.istemas de

gobierno de TI de TI para Iog.ra.r una gestiGn inforrjﬂ.acic.)n )
tecnologica eficiente en la hospitalaria, quien
institucion administra y realiza

toda la gestion Tl de la
institucion.

PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS VIGENCIA 2024-2027
El area de Gestion Tecnoldgica y de Sistemas de Informacion, de acuerdo con las
necesidades de capacidad tecnologica y de operacion tiene como meta definir e
implementar los siguientes proyectos en la vigencia 2024- 2027

INDICADOR FINAL
DE RESULTADO

PROYECTO LINEA BASE ANO 2024 ANO 2025 ANO 2026

FORTALECIMIENTO
E INNOVACION EN

Accesibilidad a N° de sedes con

LAS TECNOLOGIAS| [0S servicios 45 Sedes 48 Sedes 48 Sedes | |08 servicios Citas
DE INFORMACION Y (Citas Web y Web Call
Call Center) Center/Total sedes

COMUNICACIONES
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INDICADOR FINAL

PROYECTO LINEA BASE ANO 2024 ANO 2025 ANO 2026 DE RESULTADO

DE LA ESE

HOSPITAL LOCAL | Innovacion de
CARTAGENA DE '”fra‘TStrUCt.‘éral TIC 1 Medulos Médulos Modulos
INDIAS en (is mo : YOS 1 Implementados | Implementados | Implementados
la ESE HLCI solicitados
Gestionar los Gestionar los Gestionar los Gestionar los
recursos para recursos para | recursos para recursos para Proyecto
levar a cabo el llevar a cabo el | llevar a cabo el llevar a cabo el aorobado/P t
probado/Proyecto
proyecto de proyec_to_ de proyec_to_ de proyec_to_ de presentado
conectividad conectividad conectividad conectividad
100% 100% 100%

PRESUPUESTO PARA PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS
VIGENCIA 2024 - 2027
El presupuesto para llevar a cabo los proyectos esta distribuido de la siguiente
manera; cabe anotar que éste puede variar de acuerdo al dolar y a la disponibilidad

presupuestal de la empresa ESE HLCI.

PROYECTO LINEA BASE | PRESUPUESTO |

. ANO 2024 ANO 2025 ANO 2026 | ANO 2027 |

Accesibilidad a los
servicios (Citas Web y
Call Center

FORTALECIMIENT| _ Innovacion de

O E INNOVACION infraestructura TIC en
EN LAS los moédulos

TECNOLOGIAS DE| asistencialesy 3 1.639.076.219

INFORMACION Y administrativos
COMUNICACIONE enla ESE H.L.C.I.
S DE LA ESE
HOSPITAL LOCAL Gestionar los
CARTAGENA DE |recursos para llevar a
INDIAS cabo el proyecto de
conectividad

Para el afio 2025, el area de tecnologia tiene proyectado los siguientes planes:

v" Perfeccionar la infraestructura de red de los centros de salud.
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En la parte de operatividad:

v" Implementar el sistema de comunicacion e informacién en sala
cada centro y puesto de salud,
v Implementar el alojamiento del servidor de asignacion de citas web en la nu
y desde inteligencia robotica automatizada.
Dando paso a la transformacion tecnolégica de todos los servicios de la ESE HLCI.
De este modo, el Sistema Informacion, Software Asistencial, Call Center, Servidor
Documental, y el aplicativo de citas web, deberan ser proyectados a reposar en la
nube.
v" Adquisicién de equipos ofimaticos por medio de compra, el cual ahorran costos
a la entidad, como lo son en temas de licencias, mantenimientos, partes y
reparaciones.
v' Apropiacién de un servidor de dominio que permita administrar, controlar y
analizar a través de politicas el buen funcionamiento de la red,
v' Realizar un cambio del software asistencial y administrativo en un entorno
WEB, que cumpla con los estandares requeridos de integracion, operatividad

y la normatividad vigente.

PLAN DE COMUNICACION DEL PETI
Como estrategia de comunicacién y divulgacion el PETI (Plan Estratégico de
Tecnologias de Informaciéon y Comunicaciones) se publicara por medio de la pagina

web institucional www.esecartagenadeindias.gov.co para ser conocido por los

funcionarios, usuarios y/o colaboradores.
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Elaborado por:

Ing. EDWIN LOPEZ
Jefe de Oficina de Tecnoldgica de la Informacion

Ing. JOSE PEREZ
Asistente de apoyo

Aprobado por:

Dr. JULIO CESAR PINEROS CRUZ
Agente Especial Interventor

Dr. LUIS JOSE SANDOVAL ARIAS
Subgerente Administrativo

Dra. EMPERATRIZ CARDOZO
Subgerente Cientifico

Dra. LUZ MERY CIFUENTES
Profesional Universitario — Oficina Apoyo Logistico

Dra. MONICA ACOSTA
Profesional Universitario — Oficina Direccion Financiera

Dando cumplimiento con el Decreto 612 del 4 de abril de 2018, "...las entidades del
Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion
y Gestion (MIPG), al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de
2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero
de cada afio. El area de Gestion Tecnoldgica y de Sistemas de Informacion de la ESE
Hospital Local Cartagena de Indias, publica el PETI - Plan Estratégico de las
Tecnologias de Informacion correspondiente a la vigencia 2024-2027.
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