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INTRODUCCION

MIPG establece Ia politica de gestidon de riesgos es propia del equipo directiv
debe hacer desde el ejercicio de “Direccionamiento estratégico vy
planeacion”. En este punto, se deben emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los
objetivos institucionales. Adicional a los riesgos operativos, es importante identificar
los riesgos de corrupcion, los riesgos de contratacion, los riesgos para la defensa
juridica, los riesgos de seguridad digital, entre ofros. La aceptacion del riesgo
puede ocurrir sin fratamiento del riesgo. Los riesgos aceptados estdn sujetos a
monitoreo. Tenga en cuenta que los riesgos de corrupcion son inaceptables.
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1.DESARROLLO DEL INFORME

de Indias

Este informe se hace con el fin de conocer e identificar los riesgos
procesos que se llevan a cabo en las diferentes dreas de la ESE HL
analizar, evaluar, valorar las amenazas y vulnerabilidades que pueden lle
materializarse, para asi poder tomar las medidas preventivas y correctivas
estas amenazas y los confroles adecuados para que no se materialicen los ries

Para la identificacion y valoracion de los riesgos tenemos en cuenta los siguientes
criterios y definiciones:

v CRITERIOS:

Tabla 2. Criterios parar calificar la probabilidad

NIVEL [DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

. . . Mas de 1 vez al afio.
la mayoria de las circunstancias.

5 Casi seguro

Es viable gue el evento ocurra en Al menos 1 vez en el
4 Probable . . . i .
la mayoria de las circunstancias. altimo afio.
3 Posible El evento podra ocurrir en algun Al H:IE'!'IDS 1 vez_ en los
momento, ultimos 2 afios,
El evento puede ocurrir en algdn Al menos 1 vez en los
2 | Improbable P g - )
momento. ultimos 5 afios.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

Mo se ha presentado en
los dltimos 5 afios.

dIHPDRTAHTE

El analisis de frecuencia debera ajustarse dependiendo del proceso
y de la disponibilidad de datos histdricos sobre el evento o riesgo
identificado. En caso de no contar con datos histdricos, se trabajara
de acuerdo con la experiencia de los responsables que desarrollan
el proceso y de sus factores internos y externos.
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Tabla 3. Criterios para calificar el impacto - riesgos de gestitn

IHPACTD [CONSECUERCIAS)

IMPACTO [CONSECUERCIAS)

IMPACTO (CONSECUENCIASY

Lz CUANTITATIVD CUALITATIVD
- Impacto alecte |3 ejecucion pres-
P - Interrupciin de las opernclanes de la entidad
puestal en un valor .
) miis de eineo (5] dias,
’ o de cabort en a prost * - :umﬁnpurpl!:kmm*mirdu
los servicios de L entidsd =500, st et i
. . & requlador.
3 | Pogo de indemizcines & teroeres | e i crcaparata ntided
o abones [egales que pueden alectar el F——
I . perar.
E ::::L;l:lutnhldrlalrldﬂdmunw ) jento en las metas y cbjethns
5 o o Irstitucionales slectands de farma grave la
o |- Pagode sanciones soondmicas par inoum-

plimients en la normathadad aplicable
ante un ente regulador, las ouales afectan

ejecucidn presupuestal.

= Imagen institucionsl alectada en e orden

nagional o regional por actos o hechos de

enun valor =50% del presupuesto general )
dela entided. eofmupeitn comprobais.
Impants que afecte | sjeoucidn presu-| - Interrupoién de Las operaciones de [a entidad
puestal en un valor =20%, por il de dos (2) dias,
Pérdida de cobertura en la prestagidn de | - Pérdida de informacidn oritica que puede ser
los servicios de la entidad =207 recuperada de foma parcial o incomgpleta,
Pago de indemnizaciones & terceras por | - Sancidn por parte del ente de conirol u ofro
[ acciones legales que pueden afectar ef | ente regulador.
E presupuesto total de la entidad enunve-| - Incumplimiento en las metas ¥ obpethos ins-
E lor =201 titucionales afectando el cumplimiento en las
Pago de sanciones econdmicas perincum- | mwtas de golsermn,
plimients en la normatividad aplicable | - Imagen institucional afectada en o orden
ante un ente regulador, las cuales afectan | nacional o regional por incumplEmientas enla
enun valor =200 del presupuesto general | prestacdon del Servicio & lod usuarios o cuda-
de la entidad, danos.

miento en la noematindad aplicable ante un
ente regulador, las cuales afectan enun valor
20.5% del presupuesto general de la entidad.

ANTITATIVOD CUALITATIVD
- Interrupciin de L2 operach de s entidad
Impacto que afecte la ejecucen presa- por un (1) dia.
puestsl en un velor 5% - Redlamaciones o quejes de los ussarios que
- Pérdida de cobertura en la pr 0 de & plicar ums de ante los entes
(o5 sarvicios de s entidad =10%. requiadores o una demanda de Lirgo slcance
S - Pago de indemnizaciones & terceros por para la entidad.
- acciores legales que pueden afectar o pre- noportursdad en la mformacién, ccasionands
§ supuesto total de la entidad en un valor >5% retrasos en la atencidn a los usuanas.
= - Page de sanciones econdmicas por incum- | - Repr de actividades y decxrga
-~ cla g o -
ante un ente regulador, Las cusles sfectan | - knagen institucionsl sfectada en =l orden re-
en un valor 25% del presupuesto genersl conal o reglonal por retrases en s prestsciin
de ta entidad. del servicso 3 Los usuanos o ciudadanos.
- Ivestigaciones peneles, fiscales o dscplinanas.
- lmpacto que afecte la ejecucyin presu-
puestal en un velor 1%, . A
- Péniide de cobertura en Ia prestacidn de| ~ Merrepchin de tas aperacianes de ta entided
tos servicios de la entidad 257 i """“""‘. e
£ |- Page de indemnizaciones 3 terceres por o - e ‘__._‘”
= aociones legales que pueden afectar o pre- 2R
z supuests totsl de s entided enunvalor 21%. | S T S e e i
- Pago de drmacas por S S g
miento en la roamatvdad aplicsble ante un > :‘.h‘ = ey
ente regulador, Las cuales afectan enun valor
21% def presupuesto general de la ertidad.
- Impacto que afecte la ejecuciin presu-
puestal en un valor 20.5%.
Péndida de cobertura en la prestacidn de
-
= b scios de b entidad =1%. - No hay up de las ope de la
; . o de e - JE No se © adme
; i ele rw;as
2 puestototal deloentbiad menvelar2@S | o o opts b g katitunional de forme
= |- Pegode por R

sgniicativa.
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IMPORTANTE
Cada entidad deberd adaptar los criterios
de acuerdo con su complejidad.

MAPA DE CALOR

Casi Seguro
-1
§ Probable
5
o
=] Posible
o
-
=
&
= Imiprobable
=
2
&
& Rara vez

|

Impacto

Mayor

Catasiréfico

Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. 2017,

Alto

Bajo
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v DEFINICIONES:

Riesgo: Es el resulfado de la combinacion entre la probabilida
ocurrencia de un evento y sus posibles consecuencias que tendrdn u
impacto mayor o menor sobre la capacidad de lograr los objetivos.

Administracién (Gestion) del Riesgo: Conjunto de elementos de control que
al inferrelacionarse permiten a la Entidad evaluar aquellos eventos
negativos, tanto internos como externos, que puedan afectar o impedir el
logro de sus objetivos institucionales o los eventos positivos, que permitan
identificar oportunidades para un mejor cumplimiento de su funcion

Valoracién del Riesgo: Elemento de Conftrol, que determina el nivel o grado
de exposicion de la entidad publica al impacto del riesgo, permitiendo
estimar las prioridades para su tratamiento.

Andlisis de Riesgos: Uso sistemdtico de la informacién disponible, para
determinar la frecuencia con la que pueden ocurrir eventos especificados y
la magnitud de sus consecuencias. Dependiendo de la informacion
disponible pueden emplearse desde modelos de simulacion, hasta técnicas
colaborativas.

Mapa de Riesgos: Herramienta metodoldgica que permite hacer un
inventario de los riesgos ordenada vy sistemdticamente, definiéndolos,
haciendo la descripcion de cada uno de estos y las posibles consecuencias
y SUs acciones preventivas.

Politica de Riesgos: Intencién global u orientacién de una entidad frente a
la gestion del riesgo.

Riesgo de Corrupcion: La posibilidad de que, por accidn u omision,
mediante el uso indebido del poder, de los recursos o de la informacidn, se
lesionen los infereses de una enfidad y en consecuencia del Estado, para la
obtencion de un beneficio particular.

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccidén para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de

tratamiento de riesgo.
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e A confinuacioén, se puede evidenciar las maftrices de riesgos
las drea vy los riesgos residuales como estdn calificados:

_ RIESGO RESIDUAL ATENCION AL

RIESGO RESIDUAL CIUDADANO
BAJO 5 é
MODERADO 4 5
ALTO 0 4
EXTREMO O 3
2
1
0
BAJO MODERADO ALTO EXTREMO
 PLANEACION
RIESGO RESIDUAL RIESGO RESIDUAL PLANEACION
BAJO 1 6
MODERADO 1 5
ALTO 5 4
EXTREMO 0 s
2
1
, 1N
BAJO MODERADO ALTO EXTREMO
| CALUDAD
RIESGO RESIDUAL RIESGO RESIDUAL CALIDAD
BAJO 0 5
MODERADO 5 5
ALTO 4
EXTREMO 2 4 ' i
3 . .
2 { !
. Hnm
0

BAJO MODERADO ALTO EXTREMO
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| CONTRATACION |
RIESGO RESIDUAL RIESGO RESIDUAL
BAJO 0 CONTRATACION
MODERADO 3
ALTO 3 3.5
EXTREMO O 3
2,5
2
1.5
1
0.5
0

BAJO  MODERADO ALTO EXTREMO

RIESGO RESIDUAL P. JUDICIALES Y
EXTRAJUDICIALES

RIESGO RESIDUAL 5
BAJO 4 4
MODERADO 2 3
ALTO 0 2
EXTREMO 0 ]
0

BAJO  MODERADO ALTO EXTREMO

_ RIESGO RESIDUAL GESTION

RIESGO RESIDUAL DOCUMENTAL
BAJO 0 2,5

MODERADO 2 )

ALTO 1

EXTREMO 2 1,5

1 | |
0’5 | | .
o}

BAJO  MODERADO ALTO EXTREMO
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P ECSCINESIBIAL RIESGO RESIDUAL JURIDICA
BAJO 2 3,5
MODERADO 3 3
ALTO 1 2.5
EXTREMO = O 9
1,5

1
0r5 .
0

BAJO  MODERADO ALTO EXTREMO

_ RIESGO RESIDUAL CONSULTA EXTERNA

RIESGO RESIDUAL 5
BAJO 3 4
MODERADO 4
ALTO 2 3
EXTREMO 1 )

1 L]
0

BAJO MODERADO ALTO EXTREMO
_ RIESGO RESIDUAL SISTEMAS
RIESGO RESIDUAL 18
BAJO 17 ]f;
MODERADO 0 12
ALTO ] 10
EXTREMO O 2
4
2
0 [ ]
BAJO MODERADO ALTO EXTREMO
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de Indias

RIESGO RESIDUAL 5
BAJO 1
MODERADO 3 4
ALTO 4 s
EXTREMO |
2
, | L
0
BAJO MODERADO ALTO EXTREMO
_ RIESGO RESIDUAL CARTERA
RIESGO 6
RESIDUAL s
BAJO 5
MODERADO 0 4
ALTO 0 3
EXTREMO 0
2
1
0

BAJO MODERADO ALTO EXTREMO

_ RIESGO RESIDUAL URGENCIAS

RIESGO RESIDUAL é
BAJO 0 5
MODERADO 1 4
ALTO 5 3
EXTREMO 1 2
1
o ]

BAJO MODERADO ALTO EXTREMO
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_ RIESGO RESIDUAL TALENTO
HUMANO

de Indias

RIESGO RESIDUAL
BAJO 11 12
MODERADO 2 10
ALTO 2 8
EXTREMO 0 6
4
2
0 ]
BAJO MODERADO ALTO EXTREMO
_ RIESGO RESIDUAL CONTROL
RIESGO INTERNO
RESIDUAL 5
BAJO 0 4
MODERADO 3 s
ALTO 4
EXTREMO 1 2
1
o B
BAJO MODERADO ALTO EXTREMO
m RIESGO RESIDUAL FINANCIERA
RESIDUAL 5
BAJO 4 4
MODERADO |
ALTO 0 3
EXTREMO 0 9
1
0

BAJO MODERADO ALTO EXTREMO

En el mapa de riesgos de Financiera se resalta que son muy pocos riesgos identificados
teniendo en cuenta la magnitud e importancia de los procesos y los efectos adversos que
puede tener la materializacién de uno de estos riesgos.
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_ RIESGO RESIDUAL RECURSOS

de Indias

RIESGO RESIDUAL
BAJO : FISICOS
MODERADO | 4
ALTO 3 3
EXTREMO 0

2

.,

0

BAJO  MODERADO  ALTO EXTREMO

En el mapa de riesgos de Recursos fisicos se resalta que son muy pocos riesgos
identificados teniendo en cuenta la magnitud e importancia de los procesos y los efectos
adversos que puede tener la materializacion de uno de estos riesgos.

RIESGO RESIDUAL LABORATORIO

8

RIESGO 7
RESIDUAL 4
BAJO 0 5
MODERADO 4 4
ALTO / 3
EXTREMO 0 2
1

0

BAJO MODERADO ALTO EXTREMO

_ RIESGO RESIDUAL VIGILANCIA
EPIDEMIOLOGICA

RIESGO RESIDUAL
BAJO 2 2,5
MODERADO 2 9
ALTO 1
EXTREMO 0 1.5
‘| | L
0’5 | | .
0

BAJO MODERADO ALTO EXTREMO
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- RIESGO RESIDUAL SALUD ORAL

RIESGO
RESIDUAL
BAJO
MODERADO
ALTO
EXTREMO

de Indias

O MWW

o = M W A~ O

BAJO MODERADO ALTO EXTREMO

e A continuacion, se puede evidenciar las matrices de riesgos que no fueron
actualizadas y los riesgos residuales como estan calificados:

_ RIESGO RESIDUAL CONTRATACION EPS

RIESGO RESIDUAL
BAJO 0 25
MODERADO 2 5
ALTO 1
EXTREMO 0 1.5
‘| i 1
0’5 | | l
0
BAJO MODERADO ALTO EXTREMO
m RIESGO RESIDUAL FARMACIA
RESIDUAL 2,5
BAJO 1 )
MODERADO 0
ALTO 2 1.5
EXTREMO 1 ]
0’5 l
0
BAJO MODERADO ALTO EXTREMO
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_ RIESGO RESIDUAL DOCENCIA SERVICIO

de Indias

RIESGO RESIDUAL 35
BAJO 3 3
MODERADO 0 2,5
ALTO 1 2
EXTREMO 0 1.5
1
05 .
0
BAJO MODERADO ALTO EXTREMO
- RIESGO RESIDUAL GESTION
ESCe COMERCIAL
RESIDUAL 2,5
BAJO 2 9
MODERADO 0
ALTO 0 1.5
EXTREMO 2 1
0,5
0
BAJO MODERADO ALTO EXTREMO
| FACTURACION
G RIESGO RESIDUAL FACTURACION
RESIDUAL 7
BAJO 1 6
MODERADO 2 5
ALTO 6 4
EXTREMO 1 :
. . -
BAJO MODERADO ALTO EXTREMO
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RIESGO RESIDUAL SST

RIESGO
RESIDUAL

BAJO
MODERADO
ALTO
EXTREMO

OO O »

o = N W A~ 0 o

BAJO MODERADO ALTO EXTREMO

2. CONCLUSION

Teniendo en cuenta que se encuentran actualizadas las matrices de riesgos la
oficina de control interno como tercera linea de defensa fundamentard su plan
de auditorias en estas y se tendrd en cuenta la herramienta del universo de
auditorias basada en riesgos que nos da el departamento administrativo de la
funcién publica para poder dar prioridad a las auditorias. Este plan deberd ser
aprobado por el comité de coordinacion de control interno y después serd
aplicado en la vigencia 2021.
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3. RECOMENDACIONES

> Tener en cuenta las politicas de administracion del riesgo ya que estas
pretende orientar y guiar a los funcionarios de la enfidad, en la
identificacion, andlisis y valoracion de los riesgos con el fin tener'un
panorama general de las desviaciones que pueden crear incertidumir
sobre el logro de los objetivos.

» Capacitar al personal de la entidad en el manejo de los riesgos y crear
concientizacion en estos, que no lo vean como el lleno de requisito de una
maltriz sino que se personalicen y busquen que estos vayan encaminados a
que se cumplan los objetivos de la entidad.

» Hacer simulacros preventivos donde se materialicen los riesgos, para probar
la rdpida toma de decisiones y ver si tanto los confroles como acciones
estipuladas con anterioridad realmente son las correctas y eficientes.

> Para la identificacion de riesgos deben tener en cuenta las auditorias tanto
infernas como externas.

Afentamente,
ORIGNAL_ FIRMADO

U kR S

Forc oo

Maria Cristina Vergara Campo.
Jefe Oficina de Control Interno
ESE Hospital Local de Cartagena de Indias

Proyectado por:

Estefany Diaz Martinez

Profesional Universitario tipo |l

Trabajador en Misidon Suministrado por Konekta Ltda.
Asignado a Oficina Control Interno.
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