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INTRODUCCION

Las tecnologias de la informacién y las comunicaciones juegan un papel muy importante hoy en dia en la
humanidad ya que comprende todo lo que esta vinculado con el almacenamiento, proteccidn, procesamiento y
transmision de la informacion.

En la actualidad y gracias a las tecnologias de la informacién los individuos pueden comunicarse y recibir
informacién en tiempo real, cosa que era imposible hace unos afios atras. Estamos viviendo en la era de la
informacion y a nivel empresarial, una organizacion debe estar al dia con relacion a las nuevas tecnologias ya
que esto va a repercutir en su desempefio, el poder manejar herramientas que logren disminuir costos
operativos de la empresa es de vital importancia al igual que el poder entregar los productos en menor tiempo,
y el brindarle a los clientes un servicio de calidad y resultados éptimos.

La presente guia presenta la estructura acerca del manejo de los Planes Estratégicos de Tecnologia de la
Informacion - PETI o también conocido como Planes Estratégicos de las Tecnologias de la Informacién y las
Comunicaciones — PETIC que se desarrolla en los centros de salud y sede administrativa de la empresa ESE
Hospital Local Cartagena de Indias.
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OBJETIVOS

Objetivo General

El objetivo general del Plan Estratégico de las Tecnologias de la Informacion PETI para el periodo 2018-2020
es definir las estrategias, objetivos, acciones e iniciativas para la gestion de las tecnologias de la informaciéon y
las comunicaciones TIC en la ESE Hospital Local Cartagena de Indias, acorde con las necesidades de la
entidad y los lineamientos del programa de gobierno digital.

Objetivos Especificos

El PETI de la ESE Hospital Local Cartagena de Indias, cuenta con los siguientes objetivos especificos acorde
con las necesidades de la entidad.

v

AN NI NN

Fortalecer la plataforma tecnoldgica de la ESE HLCI, contibuyendo al logro de los objetivos, ejes y
metas.

Incrementar la calidad y cantidad de los servicios en linea ofrecido a los ciudadanos

Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias de la informacion.
Cumplir con la normatividad vigente.

Alinear la estrategia de las TIC de la ESE con las politicas y lineamientos definidos por el gobierno
digital.

ALCANCE

Este documento describe las estrategias y proyectos de tecnologia de informacion que propone ejecutar el area
de Gestion Tecnoldgica y de Sistemas de Informaciéon durante el periodo 2018-2020 para apoyar el
cumplimiento de los objetivos misionales de la ESE Hospital Local Cartagena de Indias.
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MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulacion e implementacion del PETI

v

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula

el manejo de la informacion contenida en bases de datos personales, en especial la financiera,

crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente

los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1437 de 2011: Por la cual se expide el codigo de procedimiento administrativo y de lo contencioso
administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1753 de 09 de junio de 2015: Por la cual se expide el Plan Nacional de Desarrollo,
2014-2018. “Todos por un nuevo pais”

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 3816 de 2003: "Por el cual se crea la Comision Intersectorial de Politicas y de Gestion
de la Informacién para la Administracion Publica".

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.

Documento CONPES N°. 3854 de 2016: Politica Nacional de Seguridad Digital. Acuerdo 003 de 2015 del
AGN: “Por el cual se establecen los lineamientos generales para las entidades del estado en cuanto a la
gestion de documentos electrénicos generados como resultado del uso de medios electrénicos
de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
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Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015.

v' Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

v Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones".

v Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del sector de la
Funcién Publica, Decreto 1083 de 2015, en lo relacionado con la definicidn de lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacién y las comunicaciones".

v" Decreto 13771 de 2013: Por el cual se reglamenta parcialmente la ley 1581 de 2012.

v" Directiva Presidencial 04 de 2012: Eficiencia administrativa y lineamientos de la politica cero
papel en la administracion publica

v' Decreto 612 de 2018: Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado. Articulo 2:
Transicion. Las entidades del estado de manera progresiva deberan integrar los planes a que se
refiere el presente decreto al plan de accién y publicarlo en la pagina web a mas tardar el 31 de
julio de 2018.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la institucion publica para llevar a
cabo la transformacion de la gestion de TI, a continuacion se listan las siguientes rupturas estratégicas
identificadas.

v’ La tecnologia sera considerada un factor de valor estratégico
v’ Lainformacion sera mas oportuna, mas confiable y con mayor detalle.
v' Alinear las soluciones y procesos, aprovechando las oportunidades de la tecnologia segun el
costo/beneficio.
v' Fortalecer el equipo humano y desarrollar sus capacidades de uso y apropiacién de TIC. ‘
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ANALISIS DE LA SITUACION ACTUAL

DESCRIPCION DEL SISTEMA DE INFORMACION INSTITUCIONAL:

Es un sistema de informacion integral que maneja los procesos asistenciales y administrativos de forma
transaccional, permitiendo que todos los movimientos que se realicen en la parte asistencial se vean reflejados
en la facturacion, la contabilidad de la entidad y en los recursos fisicos de la entidad (a la hora del descargue
de los medicamentos e insumos a cada sede o bodega).

Dicho sistema de informacion se encuentra divido por dos modulos, zkmhealthmanager y zkeseadmin (modulo
compuesto por la unién de los modulos ZIPRESWEB y CONTAWEB).

Este sistema de informacién se maneja de forma centralizada, lo que permite realizar cambios en la aplicacién y
se vean reflejados de forma inmediata en los centros de salud.

HEALTHMANAGER -MODULO ASISTENCIAL
MAESTRO:

Aiios Soat: Se gestiona los precios de seguro obligatorio para accidentes de transitos.

Porcentaje de Copagos: Se gestionan los pagos porcentuales que deben realizar los beneficiarios del
cotizante, al recibir cualquiera de los servicios pactados.

Localidades: Modulo para gestionar los datos de las diferentes localidades que abarca la ESE Cartagena de
indias.

Barrios: Se gestionan los barrios de los diferentes usuarios de Healthmanager y pacientes.

Centro de atencion: Se gestionan todos los centros de atenciones pertenecientes a la ESE Cartagena de

indias. ‘

Consultorios: Se gestionan los consultorios en cada centro.
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Servicios Centro de atencién: Modulo para la gestion de los diferentes servicios que brindan los diferentes
centros de atencioén que componen a la ESE Cartagena de indias.

Turnos Apoyo Diagnostico: Se gestionan todos los turnos de apoyo de diagndstico.

Cama: Gestidn de las diferentes camas con las que cuentas los distintos centros de salud de la ESE Cartagena
de indias.

Aseguradora: Se gestionan todas las aseguradoras que tienen contratos con la ESE Cartagena de indias.

Manuales Tarifarios: Modulo para la gestion de referencias de precios de las diferentes actividades y servicios
que brinda la ESE Cartagena de indias (ISS y SOAT).

Contratos: Se gestionan los contratos que tiene la ESE Cartagena de indias con las administradoras.

Paquetes de Servicios: Modulo para la gestién de los diferentes tipo de paquetes de servicios que brinda la
ESE Cartagena de indias.

Plantilla metas PYP: Modulo para el seguimiento y metas PYP.
Vacunas: Modulo para la gestién de las diferentes vacunas con las que cuenta la ESE Cartagena de indias.
Grupos Etarios: Modulo para llevar un control de los paciente por medio de la edad.

Grupos de procedimientos (Ordenamiento): Modulo para la gestidn de los diferentes procedimientos que
maneja la ESE Cartagena de indias.

Médulos de articulos: Modulo para la gestion de los diferentes articulos y medicamentos que maneja la ESE
Cartagena de indias.

FACTURACION:

Facturacion Medicamento: Modulo para la gestidn de los medicamentos dados a pacientes. .

Facturacion Materiales/Insumos: Modulo para la gestion de los diferentes materiales e insumos dados ‘
pacientes. .
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Facturacion de servicios: Modulo para facturar los servicios que se le brindan a los pacientes. .

Generar Factura Individual/Evento: Modulo para la gestion de las facturas de los servicios prestados por
evento. .

Generar Facturas Internas: Modulo para la gestion de las facturas de los servicios prestados de tipo Interna. .
Archivos Planos: Modulo para la gestion de Rips.
Facturacion Agrupada/Capitada: Modulo para la gestion de facturas capitadas.

No le asignaba los cédigos a las facturas.

Anexo1, FURRIPS, FURTRAN, RECIBO DE CAJA: Modulo para gestion de reportes para los accidentes de
transitos. .

Menu de auditoria y proceso: Modulo para la gestion de admisiones pendientes, facturacion de procesos
faltantes y cambio de estado de admisiones de urgencias y hospitalizacién atendidas. .

ATENCION:
Farmacia: Modulo para la gestién de los medicamentos a entregar a los pacientes. .

Remisién: Modulo para gestionar los datos de la remisiones.

Toma de muestra: Modulo de para la creacion de historia clinica de los paciente que se admiten por la via de
ingreso de laboratorios. .
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CITAS:

Horario citas prestador: Modulo para la asignacién de horarios para los doctores de la ESE Cartagena de
indias.

Trasladar Horario: Modulo para la realizacion de traslado de horario de un prestador a otro.
Anteriormente no se utilizaba por que presentaba errores en la busqueda del prestador.
Trasladar Cita: Modulo para la realizacién de traslado de cita de un prestador a otro.
Anteriormente no se utilizaba por que presentaba errores en la busqueda del prestador.

Consultar Atenciones Paciente: Modulo que permite consultar las diferentes atenciones que se le han hecho
a los pacientes. .

Consultar Pacientes en Embarazo: Modulo que permite consultar las diferentes historias de pacientes en
estado de embarazo. .

ADMISIONES:

Paciente: Modulo para la gestion de la informacion de los pacientes y sus contratos. .
Admisién Paciente: Modulo para la gestion citas y atenciones a los pacientes.

Este es el listado de las diferentes vias de ingreso que se manejan en el software.

- Viaingreso ODONTOLOGIA

- Viaingreso VISITA DOMICILIARIA

- Viaingreso AIEPI MENOR DE 2 MESES

- Viaingreso AIEPI MENOR DE 2 MESES A 5 ANOS
- Viaingreso LABORATORIO

- Viaingreso PYP HIPERTENSO Y DIABETICO

- Viaingreso PYP MENOR DE 2 MESES

- Viaingreso PYP MENOR DE 2 MESES A 2 ANOS
- Viaingreso PYP MENOR DE 2 A 5 ANOS
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- Viaingreso PYP MENOR DE 5 A 10 ANOS

- Viaingreso PYP Detecciéon Y ALT. EMBARAZO
- Viaingreso PYP ADULTO MAYOR

- Viaingreso PYP Alteracion JOVEN

- Viaingreso PYP Planificacion FAMILIAR

- Viaingreso Psicologia

- Viaingreso Psiquiatria

- Viaingreso URGENCIAS Odontolégica

- Viaingreso RECIEN NACIDO.

- Viaingreso CONSULTA EXTERNA O PROGRAMADA
- Viaingreso URGENCIAS.

- Viaingreso ECOGRAFIA.

- Viaingreso RAYOS X.

- Viaingreso ELECTROENCEFALOGRAMA.

- Viaingreso ENDOSCOPIA.

- Viaingreso TAC.

- Viaingreso RESONANCIA MAGNETICA.

- Viaingreso HOSPITALIZACION.

- Viaingreso SALUD ORAL.

- Viaingreso PYP SERVICIOS AMIGABLES.

- Viaingreso SERVICIOS AMBULATORIOS.

- Viaingreso MEDICAMENTOS E INSUMOS PYP.
- Viaingreso CONSULTA ESPECIALIZADA.

- Viaingreso CITOLOGIA.

- Viaingreso TUBERCULOSIS.

- Viaingreso LEPRA.

- Viaingreso LABORATORIO PYP.

- Viaingreso C.ESPECIALISTA POR FONODIOLOGIA.
- Viaingreso C. MEDICINA INTERNA.

- Viaingreso C. POR PEDIATRIA.

- Viaingreso AGUDEZA VISUAL.

- Viaingreso SALA DE PARTOS.

- Viaingreso GINECOLOGIA.

- Viaingreso ASESORIA VIH.
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Médulo de consultas para facturadores: Este mddulo permite a los facturadores visualizar todas las
admisiones y agregarles filtros. .

Informe de la atencion inicial de urgencias: Este modulo permite obtener un informe de los pacientes
atendidos por urgencias. (Anexo N° 2) .

Solicitud de autorizacion de servicio de salud: Modulo para gestionar la autorizacion de la prestacion de un
servicio a los pacientes.

Impresion de remisiones: Modulo para la impresion de remisiones de los pacientes atendidos. .

ASISTENCIAL:

Registro historias manuales: Modulo que permite registrar las historias que se hayan hecho manualmente. .

- Historia Urgencias(Triage, Recién Nacido, Parto)
- Historia Odontologia

- Historia Psicologia

- Historia Psiquiatria

- Historia Hospitalizacion

- Consulta Externa o programada

- Salud Oral

- Citologia

- Pyp alteracién joven

- Pyp planificacién familiar

- Asesoria VIH

- Pyp Menor de 2 meses

- Pyp menor de 2 meses a 2 afios

- Pyp menor de 2 afios a 5 afios

- Pyp menor de 5 afios a 10 afios

- Pyp Hipertension Diabético

- Pyp Adulto Mayor

- Pyp detencidn y alteracion de embarazo
- Pyp CAMama

- Pyp Servicios Amigables
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- Salud Oral
- Recién Nacido
- Lepra

Consultar Historias: Modulo que permite consultar las historias clinicas realizadas a paciente.

- Historia Urgencias(Triage, Recién Nacido, Parto)
- Historia Odontologia

- Historia Psicologia

- Historia Psiquiatria

- Historia Hospitalizacion

- Consulta Externa o programada
- Salud Oral

- Citologia

- Pyp alteracion joven

- Pyp planificacién familiar

- Asesoria VIH

- Pyp Menor de 2 meses

- Pyp menor de 2 meses a 2 afios
- Pyp menor de 2 afios a 5 afios

- Pyp menor de 5 afios a 10 afios
- Pyp Hipertensién Diabético

- Pyp Adulto Mayor

- Pyp detencion y alteracion de embarazo
- Pyp CAMama

- Pyp Servicios Amigables

- Salud Oral

- Recién Nacido

- Lepra

Consultar Ficha epidemioldgicas: Este mddulo permite consultar todas las fichas epidemioldgicas.

A continuacion se le presenta un listado de las fichas existente en proceso de actualizacién y las nuevas que
tendra el sistema.
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Este es un listado de las fichas epidemiolégica con las que cuenta el software Healthmanager, las
cuales estan siendo actualizadas por peticion del area de epidemiologia.

Ficha epidemioldgica accidente ofidico.

Ficha epidemiologica bajo peso al nacer.

Enfermedad de Chagas.

Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica

Dengue.

Evento supuestamente atribuido a vacunacién o inmunizacién ESAVI.
Fiebre amarilla.

Hepatitis B.

Enfermedad transmitida por alimentos.

Intoxicacion.

Solicitud de laboratorio de salud publica.

Leishmaniosis cutanea.

Lepra.

Leptospirosis.

Registro individual de malaria.

Malaria complicada.

Meningitis.

Parélisis flacida.

Tosferina.

Leucemia.

Enfermedad diarreica aguda por rotavirus.

Agresiones por animales potencialmente transmisores de rabia.
Vigilancia centinela enfermedad similar a influenza ESI.
Rabia humana.

Rabia animal.

Tuberculosis pulmonar.

Mortalidad materna.

Ficha epidemioldgica Lesiones por pélvora.

Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemioldgica

Anomalias congénitas.
Exposicion a fluor.
Morbilidad materna extrema.
Mortalidad por y asociada a desnutricion en menores de cinco afios.
Tuberculosis farmaco resistente.
Violencia intrafamiliar y violencia sexual.
Rubeola.

EMPRESA SOCIAL DEL ESTADO - HOSPITAL LOCAL CARTAGENA DE INDIAS - NIT 806010305-8

Pie de la Popa, Calle Nueva del Toril, Calle 33 #22-54.
Tel:

6505898 Cartagena de Indias - Colombia



Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica

|
s,

Hospital local
Cartagena

de Indias
Tejiendo Calidad de Vida
Sarampidn.
Sifilis congénita.
Sifilis gestacional.
Tétanos accidental.
VIH / SIDA.
Formato de Notificacion en Salud Mental.
Formato de Notificacion de consumo de SPA.

La siguiente lista de fichas epidemiolégicas son las que se le afiadiran al software por la peticién mencionada
anteriormente.

Ficha epidemioldgicas Brotes.
Ficha epidemiologica cancer de mama y cuello uterino.

Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica

Cancer en menores de 18 afios.

Caracterizacion UPDG.

Chikungunya.

Colera.

Consumo de sustancias psicoactivas.

Defectos congénitos.

Desnutricidn en menores.

Difteria.

Enfermedad diarreica aguda por rotavirus.
Enfermedades huérfanas.

Evento supuestamente atribuido a la vacunacién o inmunizacion ESAVI.
Vigilancia centinela enfermedad similar a influenza ESI.
Enfermedad transmitida por alimentos o agua (ETA).

Ficha epidemiolgica Brotes de enfermedades transmitidas por alimentos y vehiculizadas por agua,
Hepatitis A, fiebre Tifoidea/Paratifoidea.

Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica
Ficha epidemioldgica
Ficha epidemiologica
Ficha epidemiologica

Intento suicidio.

Infeccion respiratoria aguda grave.

Lesiones de causa externa.

Morbilidad por IRA.

Mortalidad perinatal y neonatal.

Mortalidad por EDA en menores de 0 a 5 afios.
Mortalidad por IRA (INVESTIGACION DE CAMPO).
Prevencion y Control de rabia.
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- Ficha epidemioldgica Sindrome febril ictérico.
- Ficha epidemiologica Tracoma.
- Ficha epidemioldgica Vigilancia integrada rabia humana.

URGENCIAS: Modulo para la realizacién de las historias de urgencias por Triage, recién nacidos, hoja de
gastos y parto.

Hospitalizaciéon: Modulo para la gestion de historias clinicas de los pacientes hospitalizados. .
Consulta Externa: Modulo para la gestion de historia clinica para via de ingreso de consulta externa. .

Odontologia: Modulo para gestidon de historias clinicas de la via de ingresa de consulta odontolégico y
urgencia odontolégica. .

Atencion de admisiones: Modulo para la gestion de historia clinica de cualquier servicio. .
Atencion de admisiones PyP: Modulo para la gestién de historia clinica de la via de ingreso de PyP.

- Pyp alteracion joven.

- Pyp planificacion familiar.

- VIH.

- Pyp Menor de 2 meses.

- Pyp menor de 2 meses a 2 afios.
- Pyp menor de 2 afios a 5 afios.

- Pyp menor de 5 arios a 10 afios.
- Pyp Hipertension Diabético.

- Pyp Adulto Mayor.

- Pyp detencion y alteracion de embarazo.
- Pyp CA Mama.

- Pyp Servicios Amigables.

- Salud Oral.

Ficha Tuberculosis: Modulo para la gestion de la ficha de tuberculosis. .

Ficha Lepra: Modulo para la gestion de la ficha lepra. .
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Salud Mental: Modulo para la gestion de las historias clinicas de psicologia, visita domiciliaria de psicologia y
las historias clinicas de psiquiatria. .

Ginecologia: Modulo para la gestidn de historias clinicas de ecografias..

ENFERMERIA:

Historia clinicas PyP: Modulo para gestion de las historias clinicas de PyP. .
Citologia: Modulo para la atencion de paciente que ingresan por citologia. .
Vacunacion:

Control Tuberculosis: Modulo para gestionar el seguimiento a los pacientes con tuberculosis y entregas de
sus medicamentos. .

Ficha Control lepra: Modulo para la gestion de los pacientes con lepra. .

Control de signos vitales: Modulo para la gestion de los pacientes admitidos para el control de signos vitales.

Insumos pacientes admitidos para servicios ambulatorios: Modulo para la gestion de los pacientes
admitidos para los servicios ambulatorios. .

Ordenes Medicas: Modulo para la gestion de las ordenes medicas de los pacientes (Medicamentos,
Procedimientos, etc.). .

Notas de enfermeria: Modulo para la gestion de los pacientes admitidos para las notas de enfermeria. .

Registro de medicamentos: Modulo para la gestion de érdenes médicas para los pacientes. .

ADMINISTRACION:

Usuarios: Modulo para la gestion de los datos de los usuarios de Healthmanager.

Datos Empresa: Modulo para la gestion de la informacion de ESE Cartagena de indias. ‘
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Médulo de firmas: Modulo para la gestién de las firmas de los empleados de ESE Cartagena de indias. .
Sucursales: Modulo para la gestion de las sucursales de la ESE Cartagena de indias.

Actualizar Consecutivos: Modulo para la gestion de los consecutivos que se manejan en la ESE Cartagena
de indias. .

Actualizar Procedimientos: Modulo para la gestion de los diferentes procedimientos que maneja la ESE
Cartagena de indias. .

CONFIGURACION:

- Configuracién Pyp: Modulo para la gestion de los diferentes programas que se manejan. .

- Configuracion de alertas epidemiologicas: Modulo para la parametrizacion de alertas de las fichas
epidemioldgicas. .

- Configuracién arbol de servicios: Modulo para la configuracién de los diferentes servicios que brinda la
ESE de Cartagena de indias. .

- Configuracién de vias de ingreso: Modulo para la administracion y configuracién de las diferentes vias
de ingreso. .

- Festivos: Modulo para administracion de los diferentes dias festivos de cada afio. .

- Configuracién Cantidades de servicios: Modulo para la gestidn de los diferentes servicios que brinda la
ESE Cartagena de indias. .

Consulta Historias Anteriores (Sios):

Modulo para las consultas de las historias que se encuentran en el mddulo de SIOS.
REPORTES:
Glosas por EPS: Este modulo sirve para generar reportes de las glosas filtradas por EPS.

Estadisticas: Este modulo sirve para generar reportes de consolidado de caja, movilidad, consolidado de
procedimientos, valor facturado, resultados de laboratorios fuera de rango, seguimiento a las modificaciones
de los datos que se le hagan a los pacientes e informes de produccion.

SALA DE ESPERA:

Modulo paciente: Este mddulo contiene un listado de los pacientes admitidos para el servicio de labor: torin.
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Modulo coordinador caps: Este modulo le permite a los coordinadores consultar las diferentes historias.

Modulo coordinador servicios: Este mddulo le permite a los coordinadores consultar las diferentes
historias por servicios prestados.

Modulo Administrador: Este mddulo permite a los administradores consultar las diferentes historias.

INDICADOR DE CALIDAD:

Oportunidad en la cita: Modulo de para saber la oportunidad de obtener una cita en una fecha determinado
por medio de la via de ingreso.

Oportunidad en la cita por pacientes: Modulo para evaluar la oportunidad que tiene un paciente de
obtener una cita en una fecha determinada.

Oportunidad en la consulta: Modulo para saber la oportunidad de obtener una consultar en una fecha
determinada.

Oportunidad en la consulta de Urgencia: Modulo para saber la oportunidad de obtener una consulta por
medio de la via de ingreso de urgencia.

Oportunidad de consulta por paciente: Modulo para la evaluacion de la oportunidad que tiene un paciente
de obtener una consulta.

MODULOS ADMINISTRATIVOS

CARTERA

Radicacion de facturas En este modulo se le permite al usuario
consultar la factura por medio de una serie
de filtros que agiliza la seleccion de la factura
previamente causada, ya escogida esta
factura se procede a radicar, esto generando
el asiento contable automaticamente.
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Glosas de facturas. El sistema le permite al usuario realizar glosas
aceptadas y notificadas a facturas
previamente radicadas generando el asiento
contable automaticamente.

Pagos de Factura. Por medio de este modulo el usuario podra
filtrar las facturas previamente radicadas y
seleccionar las que se les desea realizar
pagos generando el asiento contable
automaticamente

Consulta de Facturas En este modulo se le permite el usuario
consultar facturas que se le hayan realizados
movimientos (Radicacién, Causacion, Glosas

Yy pagos).

Cartera por Edades La cartera por edades es un modulo de
consulta de informacién la cual consta con una
serie de presentaciones establecidas, en este
se permite verificar la trazabilidad de las
facturas de la organizacion, la cual también
permite la exportacion de la informacion a

Excel.

PRESUPUESTO

Solicitudes. Permite crear, consultar, actualizar y eliminar
solicitudes presupuestales.

Registro Presupuestal. Permite crear, consultar y actualizar registros

presupuestales.

Certificado de Disponibilidad Presupuestal | Permite crear, consultar y actualizar
certificados de disponibilidad presupuestales.
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Obligaciones Permite crear, consultar, actualizar y eliminar
Obligaciones.
Gestion de Rubros El sistema le permite al usuario crear,

actualizar, consultar y eliminar rubros.
Asignarles  dinero, realizar  traslados, y
adiciones entre rubros.

Por otro lado permite la generacién de
informes.

Contratacion

Contratos. Permite crear, consultar, actualizar y eliminar
Contratos. De igual forma permite generar un
informe solicitado por la encargada de este
proceso el cual se exporta a Excel.

Documentos de Cobros Permite crear, consultar, actualizar y eliminar
documentos de cobros.

CONTABILIDAD

Cuentas por pagar. El sistema debe permitir al usuario pagar las
obligaciones, para este proceso se crea una
solicitud, luego un certificado de disponibilidad
presupuesta o CDP, un Registro presupuestal
0 RP y por ultimo una obligacion la cual sera
pagada, en este proceso hay que tener en
cuenta los rubros, ya que estos son los que
estipulan si hay dinero disponible para dichos
pagos. Este proceso deberd generar
automaticamente un asiento contable.
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Obligaciones por Edades La Obligaciones por edades es un médulo de
consulta de informacién la cual consta con una
serie de presentaciones establecidas, en este
se permite verificar la trazabilidad de las
obligaciones de la organizacion, la cual
también permite la exportacion de la
informacion a Excel.

Comprobantes En este mddulo se le permite al usuario la
creacion de comprobantes con sus respectivas
transacciones. Este modulo esta
implementado en la mayoria de las aéreas
administrativas.

Cuentas Permite la creacién, actualizacion, consulta,
eliminacién y configuracién de las cuentas que
se utilizan en cada departamento.

Fuentes Permite la creacion, actualizacion, consulta,
eliminacion y configuracion de las fuentes que
se utilizan en cada departamento.

Terceros Permite la creacién, actualizacion, consulta,
eliminacion y configuracion de Terceros.

Consulta de Movimientos Este modulo permite la consulta de todos los
movimientos que se realizan en el software.
Este modulo esta implementado en la mayoria
de las aéreas administrativas.

Gestion de informes El sistema le permite al usuario generar los
reportes ya establecidos de la informacién que
se obtiene de todos los asientos contables que
se generan en los deméas modulos.

El médulo de contabilidad se convierte un
receptor de toda la informacién de todas las
areas. Estos reportes pueden ser exportados a
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pdf y Excel
CONFIGURACION
Parametrizacién de Movimientos. Este modulo se permite la parametrizacion de

los movimientos que se realizan cuando se
genera un registro en cada uno de los
departamentos que actian sobre o
administrativo.

(Cuentas contables, Detalles del comprobante,
Fuente del comprante, etc.)

Configuracion de Productos, Vias de | En este mddulo se relacionan los procesos
ingresos y Procedimientos. que debe realizar el software cuando se
realizan registros que actuen los productos,
vias de ingresos y procedimientos.

Se realiza una homologacién de las vias de
ingreso y procedimientos de la parte
asistencial con lo administrativo.
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DRIAGRAMAS
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h 4

Se selecciona
lafechadela |-
cita

i -

Se wverifica la
disponibilidad
para la fecha
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Si

h 4
Se le asigna la cita

Se admite
al paciente
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ADMISION

Se requiere
realizar una
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Informacion
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paciente

Se ingresa los
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l
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al prestador

l
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lafechadela [e——
cita

i .
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disponibilidad
para la fecha
selecionada
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del
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h 4
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Se admite
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HISTORIA CLINICA

Se requiere
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l
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la admision

|
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admision

f 1

en su MNo
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- Mo - -
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paciente
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CONTABILIDAD

{ INFORMACIOMN )

Cartera, Inventarno,
Presupuesto. Nomina

REFPORTES AUDITORIA

v v
{ INFORMES )

INVENTARIO

{ CONMTRATOS }

A 4
FPRODUCTOS

h
ENTRADAS

| SALIDAS | | TRASLADO

CONSUMOS

h

{ PACIENTE }
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CONTABILIDAD
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Radio Enlace _E

UPA Fating PR Ry oy
Fibra Optica _5 5 CAP La Esperanza

UPA Tierra Baja
CAP Boquila —E==/
5 CAP La Candelaria
721— CAP Canapote 1 5 PA Foca Rojo
odo AQ _ o — UUPA [Boston
Secundank— 5 ==F

3 ==
E—Lgm Lemetre Né_‘DdD |IP4 Bocachica
T ctindario
— \_s_,—@

|UPA San francisco

§ CAP Arroz Barato
LUPA San Pedro y Lib S S
CAF Pazacabalo UPA Cano del Oro

F.

_E D UUPA lela Baru  CAP Nelson Mandela 5
UUPA Nelson mandela
Sede Admininistrativa
Nodo E
Repeticion )
UPA lela del Rosario
NODO —E= UPA Isks fuerte = UUPA Tierrs Bormba
PRlNClAPAL UPA Libanc 5 UUPa Bozqus.
P4 lzla izlote
UUPA San Vicente de Paul CAP Los Cerros LUPA Punta Arena
e )
721— UUPA laz gaviotaz D 1 P Nuevo Bosque
3 3
odo 4o o | N -
4 odo 4 4
Secundarja 5 =F i T =7
f UPA Olaya Herrera Ecundan b 7 CAP Blas de Lezo
7_
— == ¢ ==
UPA Nugvo Porvenir UPA Ternera
UPA Arroyo Grand UUP& Punta Canoa CAP Pozon A UPA El Socorro
I'___i 'r\_xl
UPA Arroya Piec s
UPA Arroyo Canoas 5 | (AP Bayunca UPA Lareinas
= UPA Pontezuela

UPA Manzanilo
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Radio enlace & fibra optica.

ESE HOSPITAL LOCAL MEDIO DE ég(:;:z.&ilB\ANDA
CARTAGENA DE INDIAS CONEXION
MBPS
1 Canapote F.O 15
2 Arroz barato F.O 15
3
<
3 'S [Pozon F.O 15
£
4 Nuevo Bosque F.O 15
5 Blas de lezo F.O 15
6 Esperanza F.O 15
7 Boquilla F.O 45
8 » |OlayaHerrera F.O 15
@©
S
9 S | Cerros F.O 15
c
o
10 § Pasacaballos F.0 15
©
11 | o [Candelaria F.O 15
o]
12 % Nelson Mandela F.O 15
(b
(&)
13 B Fatima F.O 8
2]
14 %g San Vicente de Paul |F.O 10
b B
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15 La reinas F.O 10

16 Fredonia F.O 10

17 Foco Rojo F.O 8

18 Gaviotas F.O 10

19 Libano F.O 15

20 San pedo y Libertad |F.O 8

21 Pozén UPA F.O 15

22 SANTANA RADIO 8

23 Socorro F.O 10

24 Ternera F.O 10

25 Bosque F.O 10

26 Bocachica RADIO 8

27 Daniel lemaitre F.O 8

28 Boston F.O 8

29 San Francisco F.O 10

30 Nuevo Porvenir F.O 8

31 Bayunca F.O 15

32 % Punta Canoa RADIO 8

33 E Isla Fuerte RADIO 8

34 é Cafio del Oro RADIO 8

(o
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35 Isla del Rosario RADIO 8
36 Arroyo Grande RADIO 8
37 Arroyo de piedra RADIO 8
38 Arroyo de las canoas | RADIO 8
39 Punta Arena RADIO 8
40 Tierra Bomba RADIO 8
41 Pontezuela RADIO 8
| EEEE o |
43 Manzanillo RADIO 8
44 Puerto rey RADIO 8
45 Tierra baja RADIO 8
SERVIDORES:
1. DELL R815:
SERVICIOS:
- Sitios Web de sitios.

- Sitios Web de gestion documental.
- Servidor virtualizado.

- Servidor de camaras.
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SISTEMA OPERATIVO:

- Windows server 2008 R2 enterprice.

CARACTERISTICAS:

Memoria ram:64 Gb.

Procesadror:AMD opteron 6136 2.40 Ghz - 4 procesadores
Disco Duro:1 TB.

2. DELL POWERVAULT NX SERIE
SERVICIOS:

- Servidor de almacenamiento de copias de seguridad de bases de datos.
- Servidor de base de datos oracle software gestion documental.

- Servidor de base de datos de software sios.

- Servidor de almacenamiento de videos de seguridad.

- Servidor de camaras de seguridad sede adminsitrativa.

- Servidor web modulo administrativo.

SISTEMA OPERATIVO:

- Windows storage server 2008 r2 standard

CARACTERISTICAS:
Memoria ram:12 Gb.
Procesadror:intel xeon 35620 2.4Ghz.

Disco Duro:200 TB.
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3. SERVIDOR HP PROLIANT ML 350 P GENRACION 8
SERVICIOS:

Servidor Web. Healthmanager.

Servidor Web callcenter.

SISTEMA OPERATIVO:

Centos (Linux — 64)

CARACTERISTICAS:

Memoria ram:64 Gb.
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Core:12 procesadores de 6 nucleos Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz

Disco duro:1 Tb

4, SERVIDOR HP PROLIANT ML 350 P GENRACION 8
SERVICIOS:

Servidor Web. Healthmanager.

SISTEMA OPERATIVO:

Centos (Linux — 64)

CARACTERISTICAS:
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- Memoria ram:64 Gb.
- Core:12 procesadores de 6 nucleos Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz
- Disco duro:1 Tb

5. SERVIDOR HP PROLIANT ML 350 P GENERACION 8
SERVICIOS:

- Base de datos asistencial postgres.
- Base de datos administrativa.

- Base de datos informacion importada de historias clinicas de sios.

SISTEMA OPERATIVO:

- Centos (Linux — 64)

CARACTERISTICAS:

- Memoria ram:64 Gb.
- Core:12 procesadores de 6 nucleos Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz
- Discoduro:2 Tb

6. PROLIANT ML110
SERVICIOS:

- Chat institucional

- Base de datos chat institucional.
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SISTEMA OPERATIVO:

- Windows server enterprice 32 bits

CARACTERISTICAS:

- Memoria ram:4 Gb.
- Procesador: Intel pentium dual 2160 -180 ghz
- Disco duro:80 Gb.

7. PLANTA TELEFONICA ELX-3000
SERVICIOS:

- Planta Telefonica Sede Administrativa.

SISTEMA OPERATIVO:

- Linux centos.

8. PLANTA TELEFONICA PC CLON
SERVICIOS:

- Planta Telefonica

SISTEMA OPERATIVO:

- Linux centos.
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TERMINALES O EQUIPOS DE COMPUTO.
Distribucion por sede.
CENTROS PC ESCRITORIO PORT LENOVO PORT MINI

CERROS 6 3 0

BLAS DE LEZO 14 7 1

POZON 30 11 1

BOQUILLA 9 5 0

CANDELARIA 13 4 0

SAN PEDRO Y LIBERTAD 9 0 0

DANIEL LEMAITRE 3 4 1

SAN FRANSISCO 7 4 0

CANAPOTE 25 6 1

FATIMA 7 0 0

LIBANO 0 0 0

BOSTON 4 0 0

SAN VICENTE 4 5 0

PUERTO REY 3 2
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TIERRA BAJA 4 2 0
MANZANILLO DEL MAR 1 4 1
PUNTA CANOA 4 1 0
ARROYO GRANDE 4 0 0
o : o :
ARROYO DE PIEDRA 4 0 0
PONTEZUELA 5 0 2
BAYUNCA 7 6 1
FREDONIA 8 1 0
REINAS 9 0 0
SOCORRO 8 4 1
TERNERA 7 2 0
NUEVO PORVENIR S 7 0
GAVIOTAS S 3 0
BOSQUE 6 3 0
NUEVO BOSQUE 14 10 1
PASACABALLOS 9 3 1
ARROZ BARATO 16 S 2
NELSON MANDELA 15 2
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OLAYA 18 1 1
FOCO ROJO 6 0 0
ESPERANZA 21 14 2
ISLOTE DE SAN 4 0 0
BERNARDO
ISLA FUERTE 4 0 0
ISLA DEL ROSARIO 4 0 0
CANO DEL ORO 1 1 0
BOCACHICA 1 2 1
PUNTA ARENA 3 0 0
TIERRA BOMBA S 0 1

9. NECESIDADES DEL AREA DE GESTION Y DE SISTEMAS DE INFORMACION

El area de Gestion Tecnoldgica y de Sistemas de Informacién de acuerdo a los procesos manejados y teniendo
en cuenta con que actualmente cuenta la misma se hace necesario para mejorar los procesos realizar los

siguientes planes de proyectos de servicios tecnoldgicos:

v Implementacion de una mesa de ayuda
v Implementacion de cableado estructurado en los centros de salud de la entidad
v

Mantenimiento, reparacion y certificacion de puntos de datos y telefonia presente en la sede

administrativa de la Cartagena de indias

Implementar una solucion de antivirus anualmente

Adquisicion e implementacion de un balanceador de cargas.

Adquisicién de licencia vmware vsphere.

Mejoramiento de la infraestructura fisica, eléctrica y electrénica del datacenter.
Implementacion de un servidor de correo.

SN
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v" Suministro de partes, piezas y demas elementos necesarios para garantizar la correcta operacion del
area de gestion tecnoldgica y de sistemas de informacion.
v" Adquisicién de un canal de internet de respaldo.

ESTRATEGIA

Teniendo en cuenta el PDI (Pla de Desarrollo Institucional) de la empresa al igual que las estrategias
entregadas por el ministerio de comunicaciones herramientas de desarrollo de integracion de entidades
lideradas por la normatividad vigente; La ESE H.L.C.l, se encuentra en la busqueda del desarrollo de la
planeacion estratégica, tactica y operativa como medio de lograr adaptabilidad, eficiencia y sostenibilidad en
ajuste del modelo SGSSS a desarrollar dentro la vigencia 2018-2020.

USO Y APROPIACION DE LA TECNOLOGIA

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente la ESE HOSPITAL LOCAL
CARTAGENA DE INDIAS, realiza programas de induccion, capacitacion y re induccién de los sistemas de
informacion y herramientas tecnoldgicas al personal nuevo y antiguo; también cuenta en la pagina web, en la
cual estamos estructurando para la publicacion de contenidos institucionales para el aprendizaje, comprension
y apropiacion de los servicios Tl; de igual forma se cuenta con una red local, la cual sirve como herramienta
indispensable, para que cada uno de los usuarios puedan tener acceso a informacion requerida teniendo en
cuenta la politica de seguridad (uso de sistemas de informacion, entre muchos otros documentos con contenido
relevante para la institucion).

Actualmente la ESE HOSPITAL LOCAL CARTAGENA DE INDIAS esta implementando una plataforma E-
learning, que le permitira al personal realizar cursos virtuales, para afianzar los conocimientos en los temas
relacionados con los servicios Tl. Con esta estrategia se busca que desde cada puesto de trabajo se tenga
acceso a estos recursos académicos, los cuales son de vital importancia para la educacion y la sensibilizacion
de cada uno de los usuarios en el manejo y transferencia de conocimiento para el desempefio de sus labores.

SERVICIOS TECNOLOGICOS
La gestion de servicios tecnoldgicos se encuentra centralizada por el area de GESTION TECNOLOGICA Y DE

SISTEMAS DEINFORMACION, donde se tramitan y se da seguimiento a las solicitudes con proveedores,
terceros y el propio personal del area, también cuenta con un esquema de soporte de disponibilidad 7X8 y est‘
en aras de implementar un esquema 7x24 con al menos un profesional en sitio y en operacion .
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También gestiona la administracion de usuarios mediante solicitudes y requerimientos y mantenimiento a la
planta de equipos tecnoldgicos.

GESTION DE LA INFORMACION

El componente de gestién de la informacion tiene como base reconocer la informacién como ‘activo’ de la
organizacion, gerenciar las fuentes de informacién dado la responsabilidad en la calidad de los datos
suministrados conforme a las necesidades de los clientes y asi mismo generar cambios que impacten el
negocio positivamente.

Para la recoleccion de datos la institucion realiza cinco actividades basicas: Entrada, almacenamiento,
procesamiento, salida de informacién y Analisis de la Informacion.

Entrada de Datos. La entrada es el proceso mediante el cual el Sistema de Informacién toma los datos que
requiere para procesar la informacién. Las entradas pueden ser manuales o automaticas. Las manuales son
aquellas que se proporcionan en forma directa por el usuario, mientras que las automaticas son datos o
informacidn que provienen o son tomados de otros sistemas 0 mddulos.

Almacenamiento de Datos. El almacenamiento es una de las actividades o capacidades mas importantes que
tiene un sistema de informacién, ya que a través de esta propiedad el sistema puede recordar los datos
guardados en la sesion o en el proceso anterior. Estos datos suelen ser almacenados en estructuras de
informacién denominadas archivos, los cuales pueden ser fisicos 0 electrénicos.

Procesamiento de Datos. Es la capacidad del Sistema de Informacion para efectuar calculos de acuerdo con
una secuencia de operaciones preestablecida (Fichas Técnicas). Estos calculos pueden efectuarse con datos
introducidos recientemente en el sistema o bien con datos que estan almacenados en él. Esta caracteristica de
los sistemas permite la transformacion de datos fuente en informacién que puede ser utilizada para la toma de
decisiones, lo que hace posible entre otras cosas, que un tomador de decisiones genere una proyeccion a partir
de los datos que contiene un estado de resultados o un balance general de un afio base.

Salida de Informacion. La salida es la capacidad de un Sistema para generar informacion para sacar la
informacién procesada o bien datos de entrada. La salida de un Sistema de Informacién puede constituir la
entrada a otro Sistema de Informacion o modulo.

Andlisis de la Informacion. Es el conocimiento generado a partir de la informacién obtenida del procesamiento

de datos. ‘
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Por lo anterior el area de GESTION TECNOLOGICA Y DE SISTEMAS DE INFORMACION cubre las siguientes

lineas de soporte.

PROCEDIMIENTO

ACTIVIDAD

FORMULACION DE LAS TECNOLOGIAS DE
INFORMACION

Presentar al Gerente la definicion de las politicas, planes 'y
proyectos sobre tecnologia de la informacién.

Prestar apoyo en la adquisicion y contratacion de bienes y
servicios informaticos y apoyar en aspectos técnicos los
procesos contractuales.

Elaborar, en coordinaciéon con las diferentes areas de la
entidad, el plan estrategico de las tecnolégico de la
informacion de la empresa, ejecutarlo y realizar su control y
seguimiento

Coordinar el mantenimiento  correctivo de equipos de
computo y demés elementos relacionados que hagan parte
de la infraestructura informatica de la Empresa.

Coordinar el mantenimiento preventivo de equipos de
computo y demas elementos relacionados que hagan parte
de la infraestructura informatica de la Empresa.

LLevar acabo seguimiento a las actividades del personal del
area

Elaboracion de informes prenomina

Elaboracion del plan operativo anual

Elaboracion de estudios previos

Actualizacion de politicas de seguridad, planes de
continuidad, control de aplicaciones y politicas de adquisici(’w’

de equipos de computo.
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Visitas y verificacion en las diferentes sedes de la empresa
de los servicios prestados por los contratistas

Elaboracion de proyecto para la dotacion o el mejoramiento d
ela infraestructura fisica y tecnologica de los cuartos de
sistemas presentes en los centros de salud y sede
administrativa

Avalar el cronograma para el mantenimiento de los equipos
de cémputo y otros hardware

Asignar responsable de las actividades de Mantenimiento de
los equipos de computo

GESTION DE REQUERIMIENTOS NUEVOS Y
DE CONTROL DE CAMBIOS DE LOS
SISTEMAS DE INFORMACION

Realizacion de cronograma de actividades a desarrollar
dentro de periodos de tiempo

Recepcion de solicitudes de desarrollo

Levantamiento y Analisis de requerimientos

Desarrollo de las solicitudes realizadas

Pruebas previas a la entrega de los modulos solicitados

Modelacion de estructura de base de datos

Optimizacion de consultas y procedimientos

Realizacién de pruebas unitarias, funcionales, modulares y
de integracion

Capacitacion en procesos y procedimientos del software

Integracion de funcionalidades a produccion

Creacion de reportes del software

Soporte a nivel de base de datos y codigo fuente de los
maodulos desarrollados

INSTALACION, CONFIGURACION Y

Verificacion del estado del firewall ‘
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Verificacion del estado del servidor de aplicaciones

Verificacion del estado de la base de datos

Verificacion del estado de la planta telefonica

Verificacion del estado de servidor de archivo

Verificcion del estado de servidor de videovigilancia

Verificacion del estado de internet

Verificacion del estado del servicio de fibra optica

verificacion del estado de radio enlace

Monitoreo de consumo de red

Planeacién de nuevos servicios

Instalacion y configuracion de nuevos servicios

Pruebas y puesta en marcha de nuevos servicios

Configuracion de switch core, distribucién y acceso

Verificacion a la configuracion existente en los equipos de
networking a los proveedores de servicios de conectividad

Verificacion del estado de los switch

Verificacion del estado fisico del datacenter

ADMINISTRACION Y MANTENIMIENO DE BASE
DE DATOS

Creacion de rutinas de mantenimiento

Verificacion de las rutinas de mantenimiento

[dentificacion de transacciones inusuales

|dentiifcacion de bloqueos en la base de datos ‘
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Coreccion de bloqueos en la base de datos

Configuracién de motor de base de datos
Tuning de base de datos

Verificacion de las rutinas de copias de seguridad

Verifcacion de espacio de almacenamiento en disco de base
de datos

Inicio, deteccion o reinicio del servicio de base de datos

Verificacion del comportamiento de nuevas aplicaciones
sobre el motor de base datos

Velar por la disponibilidad del servicio

Creacion de bitacora en donde se registre las caidas down
time de la base de datos

Soporte a talento humano en el software impacto de
capacitacion

Soporte a atencion al usuario en el software de encuentas de
satisfaccién

Generacion de backup correspondiente a las bases de datos
alojadas en el hosting

Generacion de backup de ficheros alojados en el hosting

ACTUALIZACION DE CONTENIDOS DE SITIOS |Leniicacion del estado de la pagina web
WEB Verificacion de los servicios contratados con el proveedor de

hosting

Recepciéon de solicitudes de actualizacion, modificacion u
eliminacion del contenido de la pagina

Actualizacién de contenido en la pagina web

funcionalidades requeridas en la pagina institucional

Levantamiento de requerimiento de aplicaciones o dem’
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Implementacion de servicios o aplicaciones sobre el hosting
de la entidad

Implementacion de parches de seguridad en el hosting

Recibir, validar y depurar las Bases de datos enviadas por
las EPS’S y DADIS

'Subir las Bases de Datos al Sistema

'Recibir, validar y depurar y subir las novedades enviadas por
las EPS’'S

"Consolidar las bases de datos enviadas por las EPS para la
generacion de informes

"Generar informe de poblacion por servicio subred, centro,
eps y grupo etareo

Generar informe de poblacion reportada para facturar

Generear bases de datos en excel por corregimiento para el
envio a los coordinadores

ACTUALIZACION Y DEPURACION DE LA BASE

DE DATOS DE USUARIOS Generar otros informes para la toma de decisiones,

requeridos por las diferentes areas relacionados con la base
de datos de afiliados contratos

Realizar cruces de bases de datos para la entrega de
informes de acuerdo a las solicitudes de las diferentes areas

Verificacion en base de datos de los recobros envidos por las
EPS y elaboracion de certificados

Realizar el seguimiento y la comunicacion permanente con
las EPS y DADIS de tal manera que se garantice el reporte y
actualizacion oportuna de las bases de datos de los usuarios
contratados para la prestacidn de servicios
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Apoyar al area de atencion al usuario en el proceso de
verificacion de derecho y solucion de situaciones
presentadas con los usuarios de las diferentes EPS y de la
PPNA

Apoyar al area de Facturacion y Cartera en conciliaciones
con la diferentes EPS y la PPNA, en todo lo relacionado con
base de datos de afiliados y los cruces de bases de datos
requeridos

Brindar soporte a los centros de salud en temas relacionados
con la verificacion de los usuarios contratados con las
diferentes EPS

Liquidar base de datos de afiliados de acuerdo a la LMA para
la preliquidacion de contratos

Cargar a la plataforma web SIA Contraloria los formatos de
rendicion de cuentas semestral y anual

Apoyo en la validacién y cargue de la resolucion 0256

Apoyo en la validacién y cargue de lacircular 030

Apoyar en la el soporte,consolidacion y validacion de los
formatos del monitoreo del PSFF

Cargar al CHIP de la Contaduria de los formatos del
monitoreo del PSFF

Creacion, activacion y reasignacién de usuarios vy
contrasefias en el aplicativo web del RUAF

MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A SERVIDORES Y ACTIVOS DE

RED Verificacion del estado de la zona wifi

Verificacion del estado del cableado de red

EMPRESA SOCIAL DEL ESTADO - HOSPITAL LOCAL CARTAGENA DE INDIAS - NIT 806010305-8

Pie de la Popa, Calle Nueva del Toril, Calle 33 #22-54.
Tel: 6505898 Cartagena de Indias - Colombia




<<
¥

Hospital local
Cartagena

de Indias
Tejiendo Calidad de Vida

Ponchado de cabledo de red

Formateo de servidores y activos de red

Realizacién de backup en los servidores y activos de red

Limpieza de servidores y activos de red

Limpieza de switches

Limpieza de firewall

Reemplazo o adicion de dispositivos perifericos de servidores
y activos de red

Identiifcacion de equipos con fallas técnicas

Hacer revisién del estado fisico y logico de los servidores y
activos de red

Limpieza de dispositivos eléctronicos

Realizaciéon informes donde se evidencie el estado de los
servidores y activos de red

Brindar concepto técnico para nuevas adquisicones de
servidores y equipos de red.

ACTUALIZACION DE SISTEMAS OPERATIVOS
Y SOFTWARE

Recopilar  informacién  relevante acerca de las
actualizaciones disponibles par los sistemas operativos de
los servidores

Instalar y/o actualizar programas de seguridad, antivirus y
herramientas de gestion en los servidores

Aplicar parches de seguridad en las aplicaciones, servicios y
demas herramientas presentes en los servidores

Verificar la competibilidad de las futuras actualizaciones con
respecto a las aplicaciones instaladas en las mismas

Verificar la legalidad y procedencia de las actualizaciones
realizar sobre los servidores y equipos de computo
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Resolver solicitudes cambio de Contratos, Producto,
medicamento, servicios, parametrizaciones contables,
presupuestales, nomina, inventario

Entregar de requerimientos a desarrollo y administracion del
estado de los requerimientos

Revisar el disefio de los requerimientos del software en
cuanto a la necesidad del cliente y aspectos legales

Realizar pruebas de los desarrollos del software
Administrativo y asistencial.

Auditar y solucionar los inconvenientes en procesos
administrativos y asistenciales

Realizar el seguimiento a la implementacion del Software
administrativo y asistencial.

Soporte a los inconvenientes presentados en los modulos
administrativos y asistenciales

Capacitar en el manejo Software e(Historias Clinicas,
Admisiones, Citas Asignacion de citas, Recepcién, Turnos,
seguimiento a prestadores, informes y estadisticas, Modulos
de escritorios)

Creacion de usuario y contrasefia * creacion en la tabla
prestadores, tabla de admisiones, asignacion de usuario y
contrasena.

Creacion y Actualizacion de manuales de usuario, manuales
del sistema

Creacion y eliminacion de turnos ¢ creacion de turnos de
prestadores *Reemplazos « Eliminacion de turnos. ‘
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Soporte en instalacion y actualizacién de aplicativo CHIP
contaduria

Generacion de reportes para los entes de control circular
002-20011 PISIS-SISMED

Generacion de reportes para los entes de control circular
0256

Generacion de reportes para los entes de control circular 030

Eliminacion de Historias Clinicas ¢ Borrar del software
Historias Clinicas erradas.

GESTION DE ACCESO A LOS SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION

Definicién de roles y politicas de acceso a los servicios de
tecnologia

Creacion de politicas de restriccion de acceso al datacenter
principal y cuartos de sistemas en los centros de salud

Recepcionar la solicitud de creacién, modificacion o
deshabilitacion de usuarios

Revisar la solicitud de creacion, modificaciéon o
deshabilitacion de usuarios

Registrar y escalar la solicitud de creacion, modificacion o
deshabilitacion de usuarios

Crear y modificar la solicitud de creacion, modificacién o
deshabilitacion de usuarios

Cerrar el requerimiento

GESTION DE INCIDENTES Y AMENAZAS A LA
SEGURIDAD INFORMATICA

Reportar el incidente de seguridad

Registrar evento o incidente

Evaluar el impacto

|dentificar la relevancia del activo

Establecer la estrategia de respuesta de accion ante
incidentes de Seguridad de la Informacién

Recolectar evidencia

Manejar la evidencia ’
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|dentificar las fuentes de ataque

Aplicar los procedimientos de Recuperacion

Realizar el analisis Post- Incidentes

Identificar los sistemas de informacion automatizados que se
encuentran en produccion de la administracién central

Elaborar el plan de copias de seguridad teniendo en cuenta
el volumen de informacion, periodicidad de la copia,
Responsable, proceso, tipo de copia

Delegar el responsable para el control y ejecucién del

GENERACION DE COPIAS DE RESPADO DE | Procedimiento de backup
LA INFORMACION

Programar la copia automatica de acuerdo a la periodicidad
establecida, o generarla manualmente

Verificar el estado del Backup

Generar copia del backup de la bases de datos en la nube
(azure backup)

Restaurar copias de seguridad con la base de datos en frio, 0
en pruebas

Efectuar seguimiento al plan de copias

Elaborar el cronograma de actividades para el mantenimiento

de los equipos de computo y otros hardware
ELABORAR PLAN DE MANTENIMIENTO

PREVENTIVO DE LOS EQUIPOS DE COMPUTO

Notificar al responsable del Area, centros de salud las fechas
y los responsables del desarrollo de la actividad

Realizar el diagnostico de los equipos de computo,
EJECUCION DE LAS ACTIVIDADES DE verificando si existen fallas de Hardware o software

MANTENIMIENTO PREVENTIVO Y

CORRECTIVO EN LOS CENTROS DE SALUD Y _ o , _
SEDE ADMINISTRATIVA Realizar el Mantenimiento preventivo de los equipos de

computo, verificando si existen fallas de Hardware o softwa.

EMPRESA SOCIAL DEL ESTADO - HOSPITAL LOCAL CARTAGENA DE INDIAS - NIT 806010305-8

Pie de la Popa, Calle Nueva del Toril, Calle 33 #22-54.
Tel: 6505898 Cartagena de Indias - Colombia




|
s,

Hospital local
Cartagena

de Indias
Tejiendo Calidad de Vida

Realizar el Mantenimiento correctivo de los equipos de
computo

Formateo de equipos de computo

Realizacion de backup en los equipos de computo

Reemplazo o adicion de dispositivos periféricos de los
equipos de computo

Realizaciéon informes donde se evidencie el estado de los
equipos de computo

Brindar concepto técnico para nuevas adquisiciones de
equipos de computo.

Recepcion de la solicitud de soporte tecnico de hardware

ATENCION DE SOLICTUDES,

REQUERIMIENTOS E INCIDENTES Asignar técnico para solucionar la incidencia

Asignacion del recorrido diario para llevar acabo los soportes
solicitados

ENTENDIMIENTO ESTRATEGICO

Resena Historica

Distrito Turistico y Cultural de Cartagena de Indias segun Acuerdo No 043 del 24 de Diciembre de 1999,
emanado del Honorable Concejo Distrital cred tres (3) Empresas Sociales del Estado del primer nivel de
atencién. Estas empresas se denominaron: ESE Hospital Local de Canapote, ESE Hospital Local de San
Fernando y ESE Hospital Local de La Esperanza, cuyo objeto social es la Prestacién de Servicios de Salud,
entendidos como servicio publico a cargo del Estado y como parte integrante del Sistema Local de Seguridad
Social en Salud.

Mediante un estudio técnico realizado por el Departamento Administrativo Distrital de Salud arrojé como
resultado que la existencia de estas tres (3) empresas ocasionaban mayores costos administrativos que una
(1) sola ESE, ya que con la creacion de una nueva y Unica Empresa Social del Estado del primer nivel de
atencién se disminuirian doce (12) miembros de Juntas Directivas, dos (2) Gerencias, dos (2) Subgerenci
Cientificas, dos (2) Subgerencias Administrativas, dos (2) Revisores Fiscales, dos (2) Asesores Juridjg@8 dos
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(2) Almacenistas, etc., lo cual permitiria un ajuste en el gasto de conformidad con los lineamientos establecidos
en la Ley 617 de 2000.

Igualmente, la existencia de una sola Empresa Social del Estado del primer nivel de atencién permitiria el
favorecimiento de la libre escogencia de los usuarios de los servicios de salud y la promocion de la calidad de
estos. También, los procesos de referencia y contrarefencia de pacientes, muestras y estudios quedarian
simplificados con la consecuente disminucion de tiempo y costos administrativos. Asi mismo, se facilitaria el
gjercicio de las competencias y responsabilidades asignadas por la Constitucion y la ley al Departamento
Administrativo Distrital de Salud DADIS, en cuanto a la vigilancia y control.

Por Ultimo, se concluy6 que con una sola Empresa Social del Estado se tendria un solo Sistema de Informacién
lo que permitiria la aplicacion unificada de los Registros Individuales de Prestacién de Servicios- RIPS- e
igualmente la obtencion &gil y oportuna de la informacion para la toma de decisiones tanto en la Empresa Social
del Estado como para el Distrito en la formulacion y/o adecuacion de politicas dentro del sector salud.

Como consecuencia de las anteriores consideraciones, el Alcalde Mayor del Distrito Turistico y Cultural de
Cartagena de Indias, mediante el Decreto 0421 del 29 de junio de 2001, fusion6 las Empresas Sociales del
Estado creadas mediante el Acuerdo 043 del 24 de diciembre de 1999 y cred una nueva empresa denominada
‘EMPRESA SOCIAL DEL ESTADO HOSPITAL LOCAL CARTAGENA DE INDIAS”, la cual era llamada
anteriormente Hospital Local de la Esperanza.

La ESE Hospital Local Cartagena de Indias constituye una categoria especial de entidad de derecho publico,
descentralizada, del orden Distrital, con personeria juridica, patrimonio propio y autonomia administrativa,
adscrita al Departamento Administrativo Distrital de Salud —DADIS- e integrante del Sistema General de
Seguridad Social y sometida al régimen juridico de la Ley 100, del Capitulo IlI, articulos 194, 195 y 196 y demas
normatividad que los modifique, adicionen, reformen, reglamenten o sustituyan. Se determiné que esta nueva
empresa seria la cabecera de la ESE y todas las demas Instituciones Prestadoras de Servicios del primer nivel
de atencion de derecho publico continuarian denominandose Unidades Periféricas Asistenciales UPA.

Las Unidades Periféricas Asistenciales de la Empresa Social del Estado Hospital Local Cartagena de Indias
estan ubicadas en las zonas geograficas definidas asi:

ZONA NORTE: La UPA Hospital Local de Canapote, UPA de la Boquilla, UPA de Daniel Lemaitre, UPA San
Pedro Libertad, UPA de Bayunca, UPAs de San Francisco | y II, UPA de Fatima,UPAs de Tierra Bomba, Cafio
del Oro y Bocachica, UPA de Tierra Fuerte, UPA de Isla del Rosario, UPAs de Barl y Santana, UPA de
Manzanillo del Mar, UPA de Punta Canoa, UPA de Arroyo de Piedra, UPA de Pontezuela, UPA de Arroy
Grande, UPA de Arroyo de las Canoas, UPA de Punta Arena, UPA de Puerto Rey.
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ZONA SURORIENTAL: El Hospital Local Cartagena de Indias, anteriormente denominado Hospital Local de la
Esperanza y cabecera de la ESE, UPA del Pozon, UPA La Magdalena, UPA del Libano, UPA La Candelaria,
UPA de Olaya Herrera, UPA de las Gaviotas, UPA Foco Rojo, UPA de Fredonia, UPA de Boston, UPA de
Ternera.

ZONA SUROCCIDENTAL: UPA Hospital Local de San Fernando, UPA del Nuevo Bosque, UPA de El Bosque,
UPA del Socorro, UPA Blas de Lezo, UPA de Arroz Barato, UPA de Henequén, UPA de las Reinas, UPA de
Albornoz, UPA de Los Cerros, UPA Escalldn Villa, UPA de Pasacaballos.

De esta forma es creada la EMPRESA SOCIAL DEL ESTADO HOSPITAL LOCAL CARTAGENA DE INDIAS
mediante decreto numero 0421 del 29 de Junio de 2001 expedido por el alcalde mayor de Cartagena por
facultades dadas por el honorable consejo Distrital mediante decreto 008 del 13 de marzo del 2001 con
categoria especial de entidad de derecho publico , descentralizada, del orden distrital, con personeria juridica ,
patrimonio propio y autonomia administrativa , adscrita al departamento administrativo distrital de salud DADIS
e integrante del sistema general de seguridad social , sometida al régimen juridico de la ley 100 de 1993. Esta
Empresa Social del Estado esta conformada por 43 instituciones prestadoras de servicios de primer nivel de
atencion de derecho publico denominadas unidades periféricas de atencion U.P.A, Ubicadas en las tres
localidades que conforman la divisidn politico administrativo de Cartagena.

El objeto de la Empresa Social del Estado Hospital Local Cartagena de Indias es la prestacion de los servicios
de salud, entendidos como servicio publico a cargo del estado y como parte integrante del Sistema Local de
Seguridad Social en Salud.

Mision

Somos una entidad prestadora de servicios integrales de salud organizada como prestador primario, que
mediante un recurso humano competitivo, humanizado y ético profundiza la atencidn primaria en salud para
garantizar el goce efectivo del derecho a la salud a toda su poblacion usuaria.

Vision

En el afio 2030 la ESE Hospital Local Cartagena de Indias se le reconoce como prestador primario acreditado
en la prestacion de los servicios de salud de baja complejidad, resultado de la implementacion del modelo de
gestion del riesgo soportado en la planeacion, la calidad, el control y la transparencia de sus procesos.
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Estructura Organizacional

La estructura orgénica institucional de la Empresa Social del Estado Hospital Local Cartagena de Indias, esta

definida mediante Acuerdo N° 156. La cual se encuentra anexo a este documento.

ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL O TERRITORIAL.

La alineacion de la estrategia de Tl orientada a los planes sectoriales o territorial han sido adoptadas por Planes
de Desarrollo, decretos y leyes que tienen mayor incidencia sobre la gestion interna de la institucion, tal cual
como se muestra a continuacion.

DOCUMENTOS CONTENIDO ALINEACION

Tener el Gobierno mas eficiente y
transparente gracias a las TIC - Por
medio de la cual se crea la Ley de
Transparencia y del Derecho de
Acceso a la Informacion Publica
Nacional y se dictan ofras
disposiciones.

Cuenta con un portal
(www.esecartagenadeindias.gov.co)
donde se publica informacién de
interés general.

Gobierno Digital y Ley
1712 de 2014

Se han adoptado los instrumentos de
geston de la  informacién
Por el cual se

Gestion Documental -
Decreto 103 de 2015

reglamenta
parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones

armonizados como esquema de
publicacion, Inventarios de activos de
la informacion.
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Comprende cuatro grandes
propositos:  lograr  que  los
Gobierno en | ciudadanos cuenten con servicios en
Linea -  Decreto|linea de muy alta calidad, impulsar el
Unico empoderamiento y la colaboracion |La entidad esta en adopcion de la
Reglamentario de los ciudadanos con el Gobierno, | estrategia de gobierno digital
del Sector de | encontrar diferentes formas para que
Tecnologias de|la gestion en las entidades publicas
la  Informacién y|sea Optima gracias al uso estratégico
las de la tecnologia y garantizar la
Comunicaciones seqguridad y la privacidad de la
1078 de 2015 informacion
OBJETIVO ESTRATEGICO TIC

e Potenciar los procesos de la direccion de TIC incorporando los lineamientos del Manual de Gobierno
Digital.

e (Garantizar la disponibilidad de servicios apalancados en el uso de las Tl, ampliando la capacidad de
conectividad, procesamiento y almacenamiento.

e Desarrollar sinergias entre las dependencias de la institucion y la organizacion de Tl para apropiar
nuevas tecnologias aplicables a los procesos misionales y de ensefianza - aprendizaje.

e Disponer de un modelo de gestion de Tl que permita establecer la estrategia de los servicios prestados,
el disefio de nuevos servicios, su transicion y puesta en operacidn, mejorando la gestion y esquemas
de gobierno TI, consolidando la estrategia T, las practicas de gobierno T, junto con la practica de la
Arquitectura Empresarial.

GOBIERNO DE TI

Para establecer el disefio de la organizacion de Tl, se ha definido algunos criterios como base para la operacién
del modelo organizacional actual, los cuales se tomaron con referencia a los propuestos en el modelo de

gestion IT4+.
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Incorporacion de politicas de Tien la
organizacion

Expedir documentos de politicas de Tl

Procesos de Tl
Definscion - iImplementacion

Evaluacion - Mejoramiento continuo

Estructura organizacional de T1
Definicion da estructura
Definicion de perfiles
Seleccion y vincudacion del equipo humano
Esquema de Gobierno Tl
Gestion de relaciones intemas y externas
Definicion de instanciasy parnticipar en toma de decisiones
Definicion de iderazgos y lineas de reporte
Alineacion de Tl con Procesos y servicios de
la organizacion
Definicaon de apoyo tecnoldgico a los procesos
Apoyo en planes de mejoramiento de ia organizacion con
n
Gestion de proveedores
Debinicion de nearmentos lécmicos para la contratacion

Formalizacion de
politicas
estandares y
lineamientos de
n

Relacion con las
dreas

Acuerdos para
desarolioy
S8IVICI05

Toma de
decisiones de

~ gestonoe T
Definicion Metodologias de supervision técnica

Control y acgulvmc""_- “ obhgucu;l\gs contractiunies
Gestion de proyectos
:\‘Jﬁ"-):lﬂr\ I‘JL‘IZLIF ony '.P;.. miento
Control de cambios
Indicadores de gestion de los proyecios

Acuerdos para gobernabilidad de Tl

Planear y dar
lineamiento de
T

Gestion de la
Informacién

Desarrollo y
Mantenimiento
de Sistemas de

Informacidn

Gestion de
Servicios
Tecnoldgicos

Actualmente se busca integrar y alinear un valor de Tl sobre cada uno de los componentes de gestion,
mediante las premisas de enfoque de servicio, estrategia sectorial, disposicion de la informacion para la toma
de decisiones y alineacion de procesos como se muestra en el actual PETI.
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INDICADORES Y RIESGOS
NOMBRE DESCRIPEID - leaccuto vEra | FRECUENCIA
INDICADOR INDICADOR DE MEDICION
Numero de
mantenimientos
Proporcion de |Se refiere al | preventivos
mantenimientos mantenimiento ejecutados a
preventivos a equipos | programado a realizar equipos de 90% MENSUAL
de a los equipos de |computo/impresor
computo/impresora s|coémputo e impresoras |a [ Total de
ejecutados propios de la institucion | mantenimientos
estaciones de
trabajo X 100
, : Numero de
?g refiere a la ﬁzzg?izg colaboradores
N o, a0 an o y 2Tl 1 o )
P pacitada| . opiacion TIC y que | 2POP 90% MENSUAL
en Uso y apropiacion |, e forma de colaboradores
de TIC y susceptibles de ser
son responsables de capacitados .camiEh
activos de informacion Paciee y
apropiacién TIC x 100
Tiempo promedio de empleado  en  la|empleado en solucionar | \enos de 4
fesallicion 4 resolucion  de  los | €l(l0s) incidente(s) | horas BENSUAL
incidente incidentes (horas) / total de
incidentes
Se refiere a la NUumero de horas de
Proporcion de | disponibilidad de g;z&%‘;bs'"dad de 'gz
disponibilidad de |operacion de  los|. g 90% MENSUAL
los aplicativos TIC aplicativos informacion / Total de
P ' inititucionales horas mes disponibles x
100
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RIESGOS DEL PROCESO TIC
No | Riesgos
Instalacion y/o acceso a aplicativos de Tl mal intencionados para beneficios
1 | personales o de terceros
2 | Pérdida de Informacién de la entidad.
3 | Fallas de seguridad de la informacién.
4 | No disponer de una arquitectura de infraestructura tecnoldgica en la entidad.
5 | No contar con un plan de contingencia ante la caida de los servicios de Tl
6 | No poseer un modelo de atencidn en las solicitudes de Tl
7 | Falta de habilidades en el manejo y uso de las tecnologias de la informacion.
HERRAMIENTA DE ANALISIS

Se define una estrategia orientada al seguimiento, analisis, presentacién y publicacion de la informacion
conforme al ciclo de vida de esta y segmento a la que va dirigida (audiencia de anélisis).

» Valorar el * Medir el
grado de grado de
detalle que disponibilidad
refleja la dela
informacion a Informacion.
analizar
MODELO DE PLANEACION

Lonsistencid
* Que la * Que la
informacion informacion
suministrada, sea la misma
sea relevante en todas las
para el nicho areasy
orientado. sistemas
utilizados.

La ESE HLCI tiene como referente los lineamientos establecidos por el MINTIC.
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mision, las metas y los objetivos
de la institucién con el fin de
generar valor publico
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Dominio Ambito Lineamiento y/o principio Instrumento
relacionado
Plataforma estratégica
Buscar el entendimiento preciso, | (Mision, vision,
claro y documentado de la objetivos, estructura
Entendimiento situacion actual de la institucion, | organizacional, mapa
estratégico el contexto organizacional y el de procesos, politicas
entorno, para proporcionarle a la | institucionales,
Direccidn de Tl la informacion deteccion de
gue le permita usar la tecnologia | necesidades de
como agente de transformacion. | informacion)
. . . Manual de seguridad
Proporcionar las directrices para de la inf "
una Estrategia de Tl alineada € 'a informacion.
con los planes del Estado, los Pollticas de TIC
Estrategia de | Direccionamiento ctori F nstitucionale (Politica de gestion de
TI estratégico secloriales e instiuclona’es, la tecnologia, Politica

de seguridad y
confidencialidad de la
informacicén y gestion
de las TIC's)

Implementacién
de |la estrategia de
TI

Buscar el despliegue de
proyectos estratégicos de Tl y
su entrega para la operacion de
la institucion

Catalogo de servicios

Seguimiento y
evaluacion de la
estrategia

Cumplimiento y
planeacion

Facilitar y asegurar un comrecto
seguimiento y evaluacion de la

implementacion de la Estrategia
Tl

Garantizar el cumplimiento de la
regulacion y politicas de Tl por
parte de los servidores plblicos
de la institucion

Indicadores de gestion
TIC

Acuerdo de
confidencialidad,
relacionado en el
manual de seguridad
de la informacion

Esgquema de
gobierno de TI

Generar capacidades, procesos
y esquemas de gobernabilidad
de Tl para lograr una gestion
tecnoldgica eficiente en la
institucion

Hay establecida un
area TIC, en cabeza
del jefe de la oficina
asesora sistemas de
informacion
hospitalaria, quien
administra y realiza
toda la gestion Tl de la
institucion.
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Gobiemo de Los contratos de TIC
Tl cuentan con un

sequimiento por parte
de la Oficina Asesora
de Sistemas de
Informacian mediante
comités de Autocontrol
realizados
periddicamente y
planes de accion
alineados a los
objetivos TICS.
Ademas, se estipula
gue el avance en la
ejecucion de los
mismos se realice
mediante informes
mensuales y
socializaciones

Buscar la adecuada gestion de
programas y proyectos
asociados a Tl

Gestién integral de
proyectos de TI

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina Asesora
Buscar la adecuada planeacion, | de Sistemas de
ejecucion, monitoreo y mejora Informacion mediante
continua de la prestacion de comités de Autocontrol
servicios que se brindan y de realizados

los proveedores. periodicamente y
planes de accion
alineados a los
obietivos TICS.

Gestion de la
operacion de Tl
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PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS A IMPLEMENTAR EN LA VIGENCIA 2019

El area de Gestion Tecnoldgica y de Sistemas de Informacién, tiene como meta definir e implementar en la
vigencia 2019 dos de los proyectos que fueron expuestos en las necesidades del area, los mismos aprobados
en el comité institucional de gestion y desempefio realizado bajo la direccién de la gerencia de la empresa.

1. IMPLEMENTACION DE MESA DE AYUDA

Por medio del disefio, implementacidn, parametrizacion y puesta en operacion de una mesa de ayuda. Se
optimizara la prestacion del servicio de atencion del area Gestion Tecnoldgica y de Sistemas de Informacion,
para los clientes internos (centros de salud y dependencias administrativas) mejorando los indicadores de
Calidad, siendo oportuno y con tiempos de respuesta 6ptimos.

PRODUTO PRESUPUESTO RESPONSABLE

Recurso Humano
v Un (1) Tecndlogo de
sistemas con conocimiento en
desarrollo de software quien
sera el encargado de recibir los
soportes requeridos por el
personal de la entidad, dar
solucién o escalar a los lideres
de desarrollo para su pronta
solucion. Area de gestion tecnolégica y de
Mesa de ayuda implementada v" Un (1) Técnico en sistemas | sistemas de informacion
Con conocimiento en manejo
de plataformas informaticas.
Llevara a cabo la captura de
los requerimientos realizados
por los centros de salud y
realizara el  seguimiento
respectivo. También sera el
encargado de brindar soporte a
todos los inconvenientes
presentados para garantizar un
servicio Optimo. Esta persona
se capacitara en todas las
aplicaciones con que cuenta la
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institucion de tal forma que
tenga una vision general de los
procesos manejados en el
area.

2. IMPLEMENTAR UNA SOLUCION DE ANTIVIRUS ANUALMENTE
Los antivirus son programas cuyo objetivo es detectar o eliminar virus informaticos. Ademas de buscar
y detectar virus informaticos consiguen bloquearlos, desinfectar archivos y prevenir una infeccion de los
mismos. Con lo anterior se conseguira.
v" Mantener al maximo el numero de recursos de red en modo de sélo lectura. De esta forma se
impide que computadoras infectadas los propaguen.
v" Centralizar los datos. De forma que detectores de virus en modo batch puedan trabajar durante
la noche.
v" Realizar filtrados de firewall de red. Eliminar los programas que comparten datos, como pueden
ser los P2P.
v" Reducir los permisos de los usuarios al minimo, de modo que sdlo permitan el trabajo diario.
v" Controlar y monitorizar el acceso a Internet. Para poder detectar en fases de recuperacion
como se ha introducido el virus, y asi determinar los pasos a seguir.

PRODUTO PRESUPUESTO , RESPONSABLE
Licencias de Antivirus adquiridas Cantidad: 500 licencias, una por | Area de gestion tecnoldgica y de
cada equipo de computo. sistemas de informacion

Valor una licencia: $98.056.1
Valor 500 licencias: $49.028.050

PLAN DE COMUNICACION DEL PETI

Como estrategia de comunicacion y divulgacion del PETI (Plan Estratégico de Tecnologias de Informacion) se
realizara a través de la pagina web institucional www.esecartagenadeindias.gov.co para ser conocido por los

funcionarios, usuarios y/o colaboradores.
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Elaborado por:

HERNAN DAGER PENA
Coordinador Area Gestion Tecnoldgica y de Sistemas de Informacion

KELLY SALAZAR MEZA
P.U. Area Gestidn Tecnoldgica y de Sistemas de Informacién

LUIS ANGEL YEPES PAJARO
P.U. Area Gestidn Tecnoldgica y de Sistemas de Informacién

Aprobado por:
Miembros de comité institucional de gestion y desempefio:

ROQUE ISMAEL BOSSIO BERMUDEZ
Gerente

NILSON JOSE GRANADOS ROMERO
Subgerente Administrativo

VICTOR MANUEL TERAN ACOSTA
Subgerente Cientifico

LUZ MERY CIFUENTES CALIFA
Profesional Universitario

MONICA ESTHER ACOSTA CHIMA
Profesional Universitario

Dando cumplimiento con el Decreto 612 del 4 de abril de 2018, "...Ias entidades del Estado, de acuerdo con el &mbito de
aplicacion del Modelo Integrado de Planeacién y Gestién (MIPG), al Plan de Accién de que trata el articulo 74 de la Ley
1474 de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a continuacién y publicarlo, en
su respectiva pagina web, a mas tardar el 31 de enero de cada afio. El area de Gestion Tecnologica y de Sistemas de
Informacién de la ESE Hospital Local Cartagena de Indias, publica el PETI - Plan Estratégico de las Tecnologias de
Informacidn correspondiente a la vigencia 2019.
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